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1 Inledning

Detta ar Madlardalens universitets (MDU) Identity Management Practice Statement
(IMPS), for den svenska akademiska identitetsfederationen SWAMID.

Detta dokument beskriver hur vi uppfyller kraven i SWAMID AL1 och SWAMID AL2

En gang per ar ska larosatet bekrafta for SWAMID att denna IMPS fortfarande ar giltig
samt delge forandringar till SWAMID.

[ resten av detta dokument kommer begreppet anvdndare att genomgaende anvandas
for att representera medarbetare och studenter.

4 Organisational Requirement

4.1 Enterprise and Service Maturity

411 Svenskt organisationsnummer

Larosatet har organisationsnummer 202100-2916.

4.1.2 Tillampbara lagrum

Larosatet ar en statlig utbildningsmyndighet vars verksamhet regleras i lagar,
forordningar och regleringsbrev. Verksamhetens arbete har sin grund i regeringsformen
(1974:152), tryckfrihetsférordning (949:105), myndighetsférordning (2007:515),
hogskolelag (1992:1434) och hogskoleférordning (1993:100). Regeringen utfardar
arligen regleringsbrev som styr larosatets uppdrag under ett kalenderar. Som statlig
myndighet arbetar larosatet med ett ledningssystem for informationssiakerhet i enlighet
med foreskrifter utfairdade av Myndigheten fér samhallsskydd och beredskap. I 6vrigt
foljer larosatet svensk lag och férordning.

Larosatet har identitets- och behorighetssystem som innehaller personuppgifter om
medarbetare och studenter som ar verksamma vid larosatet. Larosatets behandling av
personuppgifter sker i enlighet med gallande dataskyddslagstiftning, sdsom den
allmanna dataskyddsforordningen (GDPR) och nationell kompletterande lagstiftning,
t.ex. Studieregisterférordningen (1993:1153). Larosatet har dven en rutin for att hantera
behov av skyddade personuppgifter i enlighet med Offentlighets- och sekretesslagen
(2009:400).

413 Rutiner for destruering av lagringsmedia

Nér ett system tas ur drift och hardvara inte ska ateranvandas sker fysisk destruering av
enheten alternativt att data destrueras genom saker radering med en programvara.
Enheter samlas i ett 1ast utrymme dit endast behorig medarbetare har tilltrade.
Destruktion/atertag av enheter sker l16pande via larosétets upphandlade avfalls- och
atervinningsleverantorer.

Hantering av uppgifter i informationssystem framgar av larosatets
informationshanteringsplan. Uppgifter i informationssystem bevaras eller gallras i



enlighet med larosatets instruktion fér bevarande av elektroniska handlingar samt
gillande gallringsbeslut.

4.2 Notices and User Information

421 Publicering av AUP

Samtliga versioner av AUP finns tillgangliga via https://portal. mdu.se/aup/

422 Godkannande av AUP

For att fa anvanda IT-resurser pa larosatet och for att fa inloggningsuppgifter maste
anvandaren godkdnna en AUP. Godkdnnandet sker i samband med att anvdndaren far
sina inloggningsuppgifter.

4.2.3 Krava nytt godkannande nar AUP modifieras

Om det sker forandringar av en AUP maste samtliga befintliga anviandare godkdnna den
nya AUP:n for att fa fortsatta anvanda IT-resurserna. Det gors i en webbapplikation dar
anvandarna sjdlva loggar in och godkdnner den nya AUP:n.

Efter publicering av ny AUP och information om det har gatt ut till anvandaren har
anvandaren en viss tid pa sig att godkdnna den nya AUP:n. Om den inte godkdnns inom
denna tid kommer inloggningsuppgifterna att aterkallas.

4.2.4 Lagra godkannande av AUP

Godkdnnande av AUP, samt information om nar den har godkants, lagras per anvandare
i en databas.

425 Publicera IDP Service Definition

Service definition/tjanstebeskrivningen finns publicerad pa larosatets IDP och darmed
tillganglig for alla vid inloggning. Tjdnstebeskrivningen nas dven via foljande lank:
https://idp.mdh.se/idp.html

4.3 Secure Communications

431 Skydda hemligheter

Larosatet anvander Microsofts Active Directory for att lagra inloggningsuppgifter.

All kommunikation till och fran servrar som ingér i identitets- och behoérighetssystemet
ar krypterad enligt standardprotokoll.

Administratorsrattigheter tilldelas enbart de medarbetare pd MDU som har ett behov av
detta i sin roll som systemadministratér. Om arbetsuppgifterna dndras tas
administratorsrattigheterna bort.

4.3.2 Skydda privata nycklar
Nycklar och ldsenordsfiler skyddas med behorighetskontroll i filsystem.
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433 Saker och krypterad kommunikation

All kommunikation till och fran servrar som ingér i identitets- och behoérighetssystemet
ar krypterad med TLS.

434 Entitetnycklar

Alla nycklar som anvénds av IDP dr minst 2048 bitar.

44 Security-relevant Event (Audit) Records

441 Loggning av sakerhetsrelaterade handelser

Sédkerhetsrelaterade handelser i larosatets identitets- och behorighetssystem loggas och
enbart behorig systemadministratér kan vid behov komma at loggarna.

5 Operational Requirements

5.1 Credential Operating Environment

511 Autentisering

Inloggning sker med enfaktorsinloggning mot Active Directory. Lésenordet maste folja
larosatets gallande 16senordspolicy:

e Minst 8 tecken langt

e Max 20 tecken langt

e Minst en liten bokstav (a-z)

e Minst en stor bokstav (A-Z)

e Minst en siffra (0-9)

e Losenordet far inte vara ditt anvandar-id, eget fornamn eller eget efternamn

5.1.2 Skydd av protokoll

All kommunikation mellan de olika delar som anvands fér hantering av anvindare och
losenord sker krypterat som beskrivs under rubriken 4.3.3. TLS har inbyggt skydd mot
message replay.

5.1.3 Skydd mot missbruk av inloggningsuppgifter

Var AUP for anvandare forbjuder ateranvandning av I6senord i andra system samt
delning av inloggningsuppgifter.

514 Hantering av systemhot

Omvarldsbevakning av systemhot sker dagligen och patchning av system sker nar
sakerhetsuppdateringar slapps.

5.2 Credential Issuing

521 Identitetshanterarens DNS-doman

Larosatet anvander sig av domadnerna mdu.se och mdh.se
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5.2.2 Unik IDP enhetsidentifierare
Var IDP har entitetsid https://idp.mdh.se/idp/shibboleth

523 Unik anvandaridentitet

Anvandaridentiteter ar unika, personliga och ateranvénds e;.

5.24 Val av anvandaridentitet vid inloggning

Om anvandaren har flera anvandaridentiteter sa valjer den sjalv vilken
anvandaridentitet den loggar in med.

5.25 Sakerstall identitet vid utldamnande av inloggningsuppgifter

Foljande metoder fran SWAMID:s Identity Assurance Profiles far anvandas for
identifiering:

e AL2 metod 1 enligt 5.2.5. Online med SWAMID Identity Assurance Level 2 eller
hogre

e AL2 metod 2 enligt 5.2.5. Online med svensk e-legitimation Level of Assurance 3
eller hogre

e AL2 metod 4 enligt 5.2.5. P4 plats med svensk identitetshandling. Vi accepterar
identitetshandlingar som finns pa polisens godkénda lista for uthdmtning av
svenskt pass.

e AL2 metod 5 enligt 5.2.5. Pa plats med utldndsk identitetshandling. Vi accepterar
utlandskt pass som uppfyller ICAO Doc 9303 samt EU/EES nationellt ID-kort
som uppfyller European Commission Regulation 562/2006

e AL1 metod 4 enligt 5.2.5. Online med engangslésenord som skickas till
forregistrerad e-postadress i kombination med CAPTCHA

e AL1 metod 7 enligt 5.2.5. Digitalt mote pa distans med svensk eller utlandsk
identitetshandling, enligt AL2 metod 4, respektive AL2 metod 5

Assurance Level sitts baserat pa den identifieringsmetod som anvénds.

Studenter

AL2 metod 1 och 2. Onlineidentifiering

Inloggningsuppgifter hdmtas ut i en sjdlvbetjaningstjanst online. Anvindaren anger sjalv
sitt onskade losenord. Forregistrerad identifierare ar personnummer eller
interimspersonnummer fran LADOK.

AL2 metod 4. Svensk identitetshandling

Overlamning av ett engangslosenord fran kontoadministrator vid larosétet, efter
identitetskontroll. Engdngslésenordet anvands tillsammans med personnummer for att
hidmta ut inloggningsuppgifter i en sjilvbetjaningstjanst online. Férregistrerad
identifierare ar personnummer fran LADOK.

AL2 metod 5. Utlandsk identitetshandling

Samma rutin som for anvandare med svensk identitetshandling. Forregistrerad
identifierare ar interimspersonnummer, kombinerat med namn fran LADOK.

Dessutom sparar kontoadministratéren namn, fédelsedatum, utfirdandeland och
identitetshandlingsnummer i en férteckning. Denna information anvénds for att
sdkerstéilla senare identifiering enligt avsnitt 5.3.3 och 5.4.2.
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AL1 metod 4. Engangslésenord som skickas till en forregistrerad e-postadress i
kombination med CAPTCHA

Utlamning av inloggningsuppgifter kan ske med hjalp av ett engangslésenord som
skickas till den férregistrerade e-postadressen (identifierare), som angavs i samband
med anmalan till utbildningen, t.ex. pa universityadmissions.se eller i
mobilitetssystemet MoveOn. Engangslosenordet bestélls fran en kontoadministratér och
anvands sedan i en sjdlvbetjaningstjanst online.

AL1 metod 7. Digitalt méte pa distans i kombination med identitetshandling
Anvandare som av nagon anledning inte kan infinna sig pa larosatet fysiskt, eller inte
kan anvdnda nagon av ovanstaende metoder, kan boka ett Zoom-mote med en
kontoadministrator vid laroséatet.

Samma rutin for identitetshandlingar och forregistrerade identifierare som anvands i
AL2 metod 4 och 5, men kontoadministratéren lamnar ut ett engdngslsenord till
anvandaren. Engangslosenordet delas via Zoom. Engangslésenordet anvands sedan av
anvandaren i en sjilvbetjaningstjanst online.

Medarbetare

AL2 metod 4. Svensk identitetshandling

Anvindaren gar till en kontoadministrator for att hAmta sina inloggningsuppgifter.
Anvandaren visar upp identitetshandling och vi delar ut inloggningsuppgifter via en
intern webbapplikation. Det tillfalliga 16senordet maste bytas forsta gdngen anviandaren
loggar in. Forregistrerad identifierare ar personnummer fran MDU HR-system.

AL2 metod 5. Utlandsk identitetshandling

Samma rutin som for anvdandare med svensk identitetshandling. Forregistrerad
identifierare ar personnummer, samordningsnummer eller interimspersonnummer
samt namn fran MDU HR-system.

Dessutom sparar kontoadministratéren namn, fédelsedata, utfardandeland och
passnummer. Denna information anvands for att sdkerstilla senare identifiering enligt
avsnitt 5.3.3 och 5.4.2.

AL1 metod 7. Digitalt mote pa distans i kombination med identitetshandling
Anviandare som av ndgon anledning inte kan infinna sig pa larosatet fysiskt, eller inte
kan anvdanda nagon av ovanstdende metoder, kan boka ett Zoom-méote med en
kontoadministrator vid larosatet.

Samma rutin for identifiering och férregistrerade identifierare som fér AL2 metod 4 och
5, men kontoadministratoren limnar ut ett engangslésenord till anvandaren.
Engéngslosenordet delas via Zoom. Engangslosenordet anvands sedan av anvandaren i
en sjalvbetjaningstjanst online.

5.2.6 Register over andrad AL-niva for anvandare

Alla hiandelser som ror féorandring av AL-nivaer loggas. Sddana loggar gallras enligt
gallande gallringsbeslut.
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5.2.7 Uppdatera angiven information

En anvandare kan dndra alla uppgifter som den angivit om sig sjalv.

5.2.8 Krav pa kontoadministratér som lamnar ut inloggningsuppgifter

Alla kontoadministratorer som genomfor identitetskontroll och lamnar ut
inloggningsuppgifter ar verifierade for samma eller hogre AL-niva som
inloggningsuppgifterna som lamnas ut.

5.3 Credential Renewal and Re-issuing

5.3.1  Tillat byte av l6senord (renew)

Alla anvandare kan och har ratt att byta sitt l6senord, férutom nar
inloggningsuppgifterna ar inaktiverade eller aterkallade.

5.3.2 Krav gammalt I6senord vid byte av Idsenord (renew)

Nar en anvandare byter sitt 16senord maste anviandaren forst ange det gamla lésenordet.
Det nya l6senordet maste uppfylla kraven i avsnitt 5.1.1 ovan.

5.3.3 Utlamning av inloggningsuppgifter vid glomt losenord (re-issuing)

Assurance Level satts baserat pa den identifieringsmetod som anvénds.

Studenter

AL2 metod 1 och 2. Onlineidentifiering
Samma rutin som i 5.2.5.

AL2 metod 4. Svensk identitetshandling
Samma rutin som i 5.2.5.

AL2 metod 5. Utlandsk identitetshandling
Samma rutin som i 5.2.5.

Dessutom maste anvandaren visa upp samma identitetshandling, som visades upp vid
férsta utlimnandet av inloggningsuppgifter, eller en identitetshandling med samma
namn, fodelsedatum och utfirdandeland.

AL1 metod 4. Engangslésenord som skickas till en forregistrerad e-postadress i
kombination med CAPTCHA

Utlamning av inloggningsuppgifter kan ske med hjalp av ett engangslosenord som
skickas till den e-postadress, som angavs i samband med utldimnandet av
inloggningsuppgifterna. Sjalvbetjaningstjanst online.

AL1 metod 7. Digitalt mote pa distans i kombination med identitetshandling
Samma rutin som i 5.2.5.

Medarbetare

AL2 metod 4. Svensk identitetshandling
Samma rutin som i 5.2.5.



AL2 metod 5. Utlandsk identitetshandling
Samma rutin som i 5.2.5.

Dessutom maste anviandaren visa upp samma identitetshandling, som visades upp vid
forsta utlamnandet av inloggningsuppgifter, eller en identitetshandling med samma
namn, fodelsedatum och utfardandeland.

AL1 metod 7. Digitalt mote pa distans i kombination med identitetshandling
Samma rutin som i 5.2.5.

54 Credential Revocation

54.1 Aterkalla inloggningsuppgifter (revoke credentials)

Vid behov kan inloggningsuppgifter aterkallas. Detta kan géras omedelbart om drendet
ar bradskande.

Nar en medarbetares sista kvarvarande anstéllning eller uppdrag avslutas sa aterkallas
inloggningsuppgifterna automatiskt.

Inloggningsuppgifter for studenter gallras med automatik fyra terminer efter senaste
registrering pa utbildning i LADOK.

Inloggningsuppgifter kan aterkallas pa begaran av innehavaren av
inloggningsuppgifterna.

542 Utlamning av inloggningsuppgifter efter aterkallning

IT-sektionen ansvarar for kontakt med anvandare efter att deras inloggningsuppgifter
har aterkallats. Vid denna kontakt far anvindaren veta anledningen till att
inloggningsuppgifterna har aterkallats.

Processen for att aterfd sina inloggningsuppgifter efter att de har aterkallats genomfors
utan systemstod. Nedanstdende identifieringsmetoder anvands. Assurance Level sétts
baserat pa den identifieringsmetod som anvands.

AL2 metod 4. Svensk identitetshandling
Samma rutin som i 5.3.3.

AL2 metod 5. Utlandsk identitetshandling
Samma rutin som i 5.3.3.

AL1 metod 7. Digitalt mote pa distans i kombination med identitetshandling
Samma rutin som i 5.3.3.

5.4.3 Aterkalla inloggningsuppgifter pga sakerhetsrelaterad incident

Larositet hanterar sikerhetsincidenter, baserat pA MSB/CERT-SE:s
incidenthanteringsprocess (CIHSP). Denna process innehaller erfarenhetsaterforing och
anvands vid allvarliga incidenter samt sdkerstéller att larosatet i framtiden féorebygger
motsvarande typer av incidenter.

9 (10)



10 (10)

IT-sektionen samtalar med den drabbade anvandaren efter att en incident har skett i
syfte att minimera risken for att liknande incidenter intraffar igen. Géallande
medarbetare kan kontakt ocksa tas med ansvarig chef och HR-sektionen.

CSIRT pa larosatet ansvarar for att utredning av mojliga incidenter genomfors samt att
eventuella atgarder vidtas.

5.5 Credential Status Management

551 Ha ett register 6ver alla uttamnade inloggningsuppgifter

Loggning av alla hdndelser som ror utlamnade av inloggningsuppgifter sker i respektive
applikation. Losenordsférandringar loggas till syslog. Loggarna gallras enligt gillande
gallringsbeslut.

Vi sparar anvandarid for samtliga utdelade inloggningsuppgifter for att sdkerstalla att de
inte ateranvands.

5.5.2  Tillganglighet fér IDP

Tillgangligheten pa IDP och underliggande system beddms tillracklig for att uppfylla
larosatets krav.

5.6 Credential Validation/Authentication

5.6.1 Validering av inloggningsuppgifter

Larosatet anvander Shibboleth Identity Provider som har inbyggt stéd for protokollen
som det stélls krav pa i avsnitt 5.6.1. Larosatet har implementerat samtliga tekniska
protokoll enligt SWAMIDs rekommenderade best practice.

5.6.2 Tillat inte inloggning med aterkallade inloggningsuppgifter
(inaktiverade inloggningsuppgifter)

Inloggning kan ej ske om inloggningsuppgifterna ar aterkallade.

5.6.3 Krav l6senord vid inloggning
Aktuella inloggningsuppgifter maste fyllas i vid inloggning.

5.6.4 Krav inloggning minst var 12:e timme

Inloggning kravs 1 gang i timmen.



