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1. Inledning

Hogskolan i Boras ar medlem i identitetsfederationen SWAMID som omfattar de
flesta larosaten, forskningsinstitut och andra myndigheter som ar relaterade till
svensk forsknings- och utbildningssektor. Medlemskapet ger forutsattning for
samarbete inom digitalt identitetsutbyte. Hogskolan anvander profilerna SWAMID
Assurance Level 1, 2 och 3 inom kontohanteringsprocessen.

4. Organisational Requirement

The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity

This subsection defines the organization and the procedures that govern the
operations of the identity provider.

Hogskolan i Boras, organisationsnummer 202100-3138, ar en statlig
utbildningsmyndighet vilket gor att larosatets verksamhet regleras i lagar,
forordningar och regleringsbrev.

De viktigaste lagarna och forordningarna som styr hogskolans arbete ar
regeringsformen (SFS 1974:152), tryckfrihetsforordning (SFS 1949:105),
myndighetsforordningen (SFS 2007:515), hogskolelagen (SFS 1992:1434) och
hégskoleférordningen (1993:100). Regleringsbrevet utstalls arligen av regeringen
och styr hdgskolans uppdrag under ett kalenderar. | dvrigt foljer larosatet Sveriges
ovriga lagar och férordningar.

Larosatets identitets- och behorighetssystem innehaller uppgifter om larosatets
organisation samt personuppgifter om alla som ar verksamma vid larosatet. Med
avseende pa detta maste sarskild hansyn till behandling av personuppgifter tas enligt
aktuell personuppgiftslagstiftning.

Studenters personuppgifter hamtas ur larosatets studiedokumentationssystem Ladok
och darfor galler aven forordning (SFS 1993:1153) om redovisning av studier m.m.
vid universitet och hdgskolor for hanteringen av studenters personuppgifter i
kontohanteringssystemet.

Som statlig myndighet arbetar larosatet aven med ledningssystem for
informationssakerhet enligt Myndigheten fér samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet.

De lagringsmedia som innehaller eller kan innehalla kénsliga data som till exempel

|I6senord eller personuppgifter tas om hand i sakert forvar for att vid behov destrueras
enligt gangse normer.
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4.2 Notices and User Information

The Member Organisation provides an Acceptable Use Policy (AUP) and a Service
Definition including a Privacy Policy (PP) for the organisation Subjects. These
policies are needed to fulfil the SWAMID Policy and the Swedish legislation including
the General Data Protection Regulation (EU) No 679/2016.

Anvandarvillkor finns publicerad pa var webb

e Anstalld:
https://www.hb.se/anstalld/stod-och-service/it/natverk-och-datorer/nyttjande-
av-hogskolans-natverk/

e Student:
https://www.hb.se/student/mina-studier/studiemiljo--sakerhet/rattigheter-och-
skyldigheter-som-student/nyttjande-av-hogskolans-datanatverk/

Anvandarna godkanner att félja foreskrivna regler och halla sig uppdaterade om
gallande regler vid kontoskapandet. Vid foérandringar av foreskrivna regler meddelas
anvandarna via e-post.

Tjanstebeskrivning och hantering av personuppgifter vid federerad autentisering

e Hodgskolan i Boras anvander SWAMIDs best practice policys och aktuell
tjanstebeskrivning samt personuppgiftshantering publiceras pa hdgskolans
publika webb med lankar pa den gemensamma inloggningstjansten
(idp.hb.se).
https://www.hb.se/anstalld/stod-och-service/it/natverk-och-datorer/gemensam-
inloggningstjanst
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4.3 Secure Communications

This subsection defines how clear text passwords, private keys and shared secrets
must be protected to obtain operational security.

IT-personal med teknisk atkomst

e Personer med behov av administratérsrattigheter har ytterligare ett
personalkonto som ager extra behorighet, ett sa kallat administratérskonto.
Administratorskontot tilldelas endast de personer som har ett behov av detta.
Nar en person far andra arbetsuppgifter eller Iamnar sin anstallning raderas
administratérskontot. For anstallda som gar pa tjansteledighet inaktiveras
administratorskontot men personalkontot ar fortsatt aktivt.

TLS-nycklar for webbtjanster skyddas av operativsystemets behdrighetssystem dar
endast administratérer har tillgang. Nycklar utfardas genom extern CA och ar minst
2048 bitar. Giltighetstiden for nycklarna ar som langst ett ar.

IdP:ns krypterings- och signeringsnycklar ar sjalvsignerade certifikat som lagras i
tjanstens metadata och har langre giltighetstid, dock max tio ar, med en nyckelstorlek
pa minst 2048 bitar. De privata nycklarna skyddas av operativsystemets
behdrighetssystem dar endast administratorer har tillgang.

Ett webbaserat lokalt tillgangligt system med flerfaktorinloggning och kryptering av
data hanterar vara delade hemligheter i form av exempelvis I6senord. Vem som far
tillgang till systemet hanteras pa uppdrag av IT-chef genom bestéllning via
arendehanteringssystem. Kontohantering for systemet hanteras manuellt av
systemansvarig och it-sakerhetsansvarig. Systemet loggar alla handelser.

IdM-systemet vid Hogskolan i Boras anvander idag Microfocus eDirectory och
Microsoft Active Directory fOr att lagra elektroniska identiteter. Produktsviten NetlQ
Identity Manager anvands for processtdod, behoérighetsstyrning och kontohantering.
Utover detta finns det egenutvecklad programvara i .NET samt bakomliggande
databaser for att stddja identitetshanteringen, bland annat kontoprovisionering- och
sjalvserviceportal. Samtliga ingaende delar i IdM-systemet ar implementerade enligt
respektive leverantdrs best practice for att sakerstalla saker kommunikation.
Krypterat standardprotokoll anvands mellan de olika tjansterna inom IdM-systemet.

4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.

Alla statusforandringar for elektroniska identiteter loggas till extern SQL-databas och
kan visas vid behov. Denna loggning sker fran alla relevanta delar i IdM-system,
portaler samt kringliggande stodsystem.

Auditing- och systemloggar for alla ingaende delar i IdM-systemet och IdP skickas till
en extern ELK-stack. Detta innefattar sakerhetshandelser, lyckade och misslyckade
inloggningsforsok och sparas sa lange det behdvs for att kunna utreda
sakerhetsincidenter.
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5. Operational Requirements
The purpose of this section is to ensure safe and secure operations of the service.
5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject credentials,
such as passwords, and protection against common attack vectors.

De protokoll som anvands ar i enlighet med SWAMIDs tekniska profiler. Det protokoll
som framfér allt anvands for kommunikation ar TLS/SSL. Som autentiseringstjanster
stods SWAMID WebSSO och Eduroam.

For anvandarkonton kravs att I6senord skall uppfylla Microsoft AD Complex
password policy. Minsta langd pa I6senordet ar atta tecken. Lésenorden kan gj
ateranvandas vid lI6senordsbyte.

Lésningen tillater idag tre typer av multifaktorer:

e Enfaktor kryptografisk programvara (TOTP-app) i kombination med
anvandarens losenord. Dessa tva faktorer ar oberoende av varandra pa sa vis
att tillgang till endast den ena faktorn inte mojliggor aterstallning av den andra
faktorn. Anvandningen av denna typ av multifaktor kommer att upphéra senast
2027-12-31.

e Enfaktor kryptografisk hardvara (Yubikey eller motsvarande) i kombination
med anvandarens lésenord. Dessa tva faktorer ar oberoende av varandra pa
sa vis att tillgang till endast den ena faktorn inte maojliggor aterstalining av den
andra faktorn.

e Svensk e-legitimation tillitsniva 3 eller 4. Denna kraver signering med kod for
att vara multifaktorinloggning.

Var I6sning for multifaktorinloggning féljer SWAMIDs rekommendationer med
avseende pa tekniska I6sningar for multifaktor.

For att vid inloggning uppna SWAMID AL3 kravs alltid multifaktor.

Kontouppgifterna for Eduroam lagras i ett eget Active Directory skilt fran primar
anvandarkatalog.

Anvandaren uppmanas att halla kontouppgifter hemliga genom anvandarvillkor och
|6senordspolicy.

Systemet for kontoadministration anvander egna systemkonton mot katalogtjansten.
For skydd mot hot finns brandvagg aktiverat pa alla system och loggning sker till

ELK-stack med larm. Rutiner finns for att halla systemen uppdaterade och for att
begransa skada vid sakerhetsrelaterade incidenter.
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5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has control over
the issuing process including issuing of credentials and binding of other information
to the Subject. Furthermore, the Identity Provider and its Subjects must be uniquely
identified.

5.2.1 Hogskolan i Boras anvander doméanen hb.se for att koppla unika anvandare till
organisationen.

5.2.2 |dentitetsutgivarna for de olika federativa teknikerna som anvands av
Hogskolan i Boras anvander unika identifierare via antingen URL eller DNS-namn
dar alla DNS-delar avslutas med hb.se.

5.2.3 Anvandning av unikt anvandarnamn for olika identiteter over tid
En identitet kan ateranvandas for kontotyp personal och extern om det &r samma

identitet, d.v.s. samma personnummer. Anvandarnamn kan aldrig ateranvandas for
en annan identitet da vi sparar information om tidigare anvandarnamn.

Identitetstyp Unikt Exponeras till Ateranvindning
anvandarnamn | SWAMID av unikt

anvandarnamn

Personal JA JA NEJ (Ja, om
samma identitet)

Extern JA JA NEJ (Ja, om
samma identitet)

Student JA JA NEJ

Gastanvandare for | JA NEJ NEJ

lokal nataccess

Gastanvandare JA NEJ NEJ

Walkin JA NEJ NEJ

Funktion NEJ NEJ JA

5.2.4 Om en anvandare (identitet) har bade student- och anstalldkonto, kan
anvandaren valja att logga in som student eller anstalld genom att autentisera sig
med respektive konto. | de fall autentisering sker med en metod som bara ger
identiteten maste anvandaren valja vilken kontotyp som avses.

5.2.5 Kontoutdelning

Studenter initierar kontoskapningsprocessen genom att fran systemet konto.hb.se
begara ut ett konto, valja I16senord och kontrollera sina uppgifter. Informationen till
detta konto samlas fran Ladok och skickas som ett uppdrag till IdM-systemet. |dM-
systemet skapar sedan identiteten samt kontot och meddelar sedan
kontoskaparsystemet att kontot ar fardigt for anvandning.
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Ny personalidentitet Iases in fran larosatets personalsystem men kan ocksa laggas
upp som en sa kallad manuell timanstalining efter bestallning via formular i IdM-
systemets anvandargranssnitt.

Legitimering

For vad som raknas som giltig legitimation anvands identitetshandlingar enligt
polisens regler for utldmning av pass. Vi godkanner aven nationellt ID-kort utfardat av
land inom EU/ESS samt pass. De medarbetare som granskar legitimation foljer
internt framtagen dokumentation som beskriver processen for att verifiera en ID-
handling, vilka ID-handlingar som accepteras och lankar till externa sidor for hjalp
med verifiering. All personal som ska utfora legitimering utbildas i hur denna utfors
och dokumenteras.

Identifieringsmetoder

For anvandare med svenskt personnummer anvands detta. For anvandare utan
svenskt personnummer anvands fodelsedata, namn och utfardandeland av pass
kombinerat med en riskbaserad beddmning eller etablerat interimspersonnummer i
Ladok.

De fordefinierade identifierare som vi tillater vid federerad inloggning ar
personnummer (svenskt/interim) fran SWAMID-godkand IdP eller svensk e-
legitimation tillitsniva 3 eller 4. Dessa fordefinierade identifierare anvands aven for att
sakerstalla att det ar samma person vid senare identifiering av innehavaren av
anvandarkontot.

Vid identifiering loggas metod och identitetsinformation
Utfardande av multifaktor

Vid utfardande av multifaktor kravs en ny legitimering enligt ovan namnda
identifieringsmetoder. Multifaktor ges endast till anvandare vars konto ar minst AL2.

Kontoutdelningsprocesser
Personal/extern

Kontotyp personal och extern kan skapas antingen automatiskt via HR-system eller
manuellt av servicedesk.

Anstalld personal via HR-system:

e Etablering av identitet i HR-system vid anstallning

¢ Identitet synkas Over till katalogsystem och konto skapas

e Anvandaren kvitterar ut kontouppgifter och satter ett personligt I6senord efter
uppvisande av giltig legitimation vid personligt besok till servicedesk eller
genom att goéra en lésenordsaterstallning

¢ Alla personalkonton som skapas via HR-system skapas som AL2
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Ovrig personal och externa:

Etablering av identitet sker i [dM-system av servicedesk

Konto skapas

Anvandaren kvitterar ut kontouppgifter och satter ett personligt I6senord efter
uppvisande av giltig legitimation vid personligt besok till servicedesk eller
genom att goéra en lésenordsaterstallning

Kontot skapas initialt som AL1 och kan sedan uppgraderas till AL2, som
beskrivet i 5.2.6, om sa behovs

Studenter

All kontoutdelning for studenter sker pa motsvarande AL-niva som uppnatts vid
autentisering, dock ej hogre an AL2.

Kontotyp student ges majlighet att valja en av féljande aktiveringsmetoder:

OTP-kod till e-postadress och/eller mobilnummer som finns registrerat i Ladok
OTP-kod via personligt méte

Inloggning via federerad inloggning

Svensk e-legitimation tillitsniva 3 eller 4

Vid aktivering med OTP-kod via e-post och/eller svenskt mobilnummer:

Bestallning av OTP-kod initieras av att anvandaren anger sitt personnummer
varpa e-postadress och/eller mobilnummer lases in fran Ladok. Kod med
begransad giltighetstid genereras och skickas till dessa.

Om koden har slutat att galla kan en ny kod bestallas genom att b6rja om
aktiveringsprocessen.

Metod loggas och identiteten far via denna metod AL1-niva vilket noteras pa
identiteten.

Vid inloggning med OTP-kod kravs CAPTCHA

Vid aktivering med OTP-kod fran servicedesk via personligt méte eller telefon:

Bestallning av OTP-kod inkommer via servicedesk.

Vid personligt mote uppvisar anvandaren giltig legitimation och mottager
utskrift av tidsbegransad OTP-kod. Vid telefonsamtal skickas OTP-kod som
SMS till det nummer som finns lagrat i Ladok for personen med det uppgivna
personnumret.

Metod loggas och kontot far via denna metod AL1-niva vilket noteras pa
identiteten.

Vid inloggning med OTP-kod kravs CAPTCHA

Vid val av inloggning via federerad inloggning (t.ex. antagning.se eller eduld.se):

Anvandaren valjer sin 6nskade inloggningskalla.
Anvandaren genomfér en inloggning mot vald kalla vilket levererar de attribut
som behdvs for att processen ska kunna fortsatta.
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e Kraven for detta, forutom ett konto vid kallan, ar aven att identitetsutgivaren
skickar med personnummer (svenskt/interim). Om ett komplett personnummer
ej kan erhallas fran identitetsutgivaren sa skapas inte heller nagot konto.

e | dagslaget har kontot som skapas samma AL-niva som uppnaddes vid
inloggningen, dock hogst AL2.

o FOr att sdkerstalla att ratt AL-niva uppnatts vid federerad inloggning
kontrolleras att assurance-attributet innehaller dnskad AL-niva. Detta
kontrolleras aven mot IdP’ns certifieringsniva i metadata.

Vid val av inloggning via svensk e-legitimation tillitsniva 3 eller 4:

e Anvandaren valjer sin onskade e-legitimation.

e Anvandaren genomfor en inloggning mot vald e-legitimation vilket levererar de
attribut som behdvs for att processen ska kunna fortsatta.

e | dagslaget har kontot som skapas AL2-niva.

e Matchning gérs mellan personnummer fran inloggning och férdefinierat
personnummer pa konto.

Gemensamt for studenternas aktiveringsmetoder:

e Systemet kontrollerar att identiteten finns 6ppen for aktivering.

e Aktivering av kontot och sattande av I6senord sker automatiskt efter att kontot
skapats av |[dM-systemet.

e Kontot far hogst samma tillitsniva som uppfylls av autentiserat konto
(AL1/AL2).

e Kontots behdrigheter satts utifran de uppgifter vi har i IdM-systemet, som t.ex
kurser och program.

e For att kontoskapande ska kunna genomféras maste det finnas mojlighet att
uppna minst en registrering. Detta innebar minst en antagning till kurstillfalle
som ar dppet for registrering och ej har hinder for registrering, eller minst en
registrering pa ett kurstillfalle for pagaende termin.

5.2.6 Forandring av tillitsniva
Hojning av tillitsniva

Anvandaren kan sjalv hoja sitt konto till max AL2-niva via sjalvhjalpsportal om
anvandaren kan logga in via annan IdP som uppfyller SWAMID AL2 och dar
anvandaren redan ar AL2, eller svensk e-legitimation tillitsniva 3 eller 4. Denna
identifikationsniva loggas aven i samband med hdjningen.

Personal som ska hojas till AL3 kan endast gora det genom personligt besok till
servicedesk.

Hojning av tillitsnivan goérs via kontoadministratér med hjalp av IdM-systemets
anvandargranssnitt och kraver da att kontoadministratéren gér en godkand
identifiering av individen enligt tidigare beskrivna regler (5.2.5). Denna
identifikationsnivéa loggas &ven i samband med héjningen. Ar héjningen till AL3 s&
skapas aven en andra faktor som beskrivet ovan (5.2.5).
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Sankning av tillitsniva

Tillitsnivan kan endast sankas manuellt av en kontoadministratér. Denna atgard kan
bestallas via servicedesk och innebar att kontots AL-niva sanks. For att ater hoja AL-
nivan kan anvandaren genomfora aktiviteterna enligt ovan. Alla férandringar loggas.

5.2.7 Sjalvuppgiven information

For personal maste all information &ndras via personalsystem vilket skots av HR-
administrator. Denna information distribueras sedan ut till alla kringliggande system.

SMS och e-postadresser for studenter hamtas initialt vid kontoskapandet fran Ladok
och administreras darefter av anvandaren sjalv via var sjalvhjalpsportal. For att
uppgifterna ska kunna anvandas vid lI6senordsaterstalining maste uppgifterna vara
verifierade. Verifieringen gors genom att verifieringskoder skickas pa angiven kanal
via sjalvhjalpsportalen. Inga automatiska uppdateringar gors fran externa kallor efter
kontoskapandet.

5.2.8 Krav for anvandarhantering

Vid tilldelning av rollen for kontoadministration i IdM-systemet kontrolleras manuellt
att personen har minst AL2-niva. En person med kontoadministrationsroll far inte
sankas till lagre niva utan att rollen forst tagits bort (detta kan enbart goras av ett fatal
personer pa IT som har en rutin att folja).

En kontoadministratér kan ej hantera identiteter som har hégre AL-niva an
kontoadministratoren sjalv har.

All inloggning i IdM-systemet sker med MFA-inloggning.
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5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that Subjects can change their credential
and get new credentials when lost or expired.

5.3.1 Losenord kan bytas i sjalvserviceportalen. Detta sker genom att anvandaren
loggar in med sina aktuella inloggningsuppgifter och sedan byter aktuellt Idsenord
mot ett nytt.

For att byta MFA kravs personligt besok till servicedesk och identifiering sker da
enligt procedur beskriven i 5.2.5.

5.3.2 Innan byte tillats maste anvandaren ange sitt nuvarande I6senord i direkt
samband med I6senordsbyte. Kontroll sker mot I6senordspolicyn i katalogtjansten
innan lIésenordet kan bytas. Byte kan aven ske i Windowsklienten genom
"Ctrl+Alt+Del’-menyn och loggas av auditfunktion.

Anvandaren kan ej sjalv byta sin MFA utan behover besoka servicedesk for detta.
5.3.3 Losenordsaterstallning

Vid I6senordsaterstallning maste anvandaren uppna samma tillitsniva som kontots
aktuella tillitsniva. Om erforderlig tillitsniva inte kan uppnas kan en kontoadministrator
manuellt sanka tillitsnivan pa kontot till AL1 vilket gor att AL1-metoder kan anvandas
vid I6senordsaterstalining. Alla forandringar loggas. Lésenordsaterstallning kan goras
med foljande metoder:

e Sjalvhjalpsportal
Kan goras pa AL1-, AL2- eller AL3-niva beroende pa vilken niva som uppnas
vid inloggning. For att kunna aterstalla I16senord behéver man kunna uppna
minst den niva som identiteten har. Engangskod kan endast anvandas pa
AL1- och AL2-niva for studenter. For engangskod pa AL2-niva kravs att det
kommuniceras till anvandaren pa tva separata kanaler (SMS och e-post). Vid
bestallning av engangskod(er) kravs alltid CAPTCHA och koden har
begransad giltighetstid. Alla kommunikationskanaler for I6senordsaterstallning
maste vara verifierade som beskrivs i 5.2.7.

e Personligt mote med var servicedesk
Lésenordaterstallining kan géras genom mote med var servicedesk och da
kravs alltid identifiering eller riskbaserad bedémning oavsett AL-niva.

Lésenordsaterstallning via federerad inloggning kraver, pa samma satt som for
kontoutdelning i avsnitt ovan, att den federerade inloggningen uppnar samma eller
hégre AL-niva som kontot i kallan. De fordefinierade identifierare som vi tillater vid
federerad inloggning ar personnummer (svenskt/interim) fran SWAMID-godkand IdP
eller svensk e-legitimation tillitsniva 3 eller 4. Vid federerad inloggning tillater vi
endast personnummer som forregistrerad identifierare och ej riskbaserad bedémning
baserad pa annan information.

Lésenordsaterstallning kan aven ske genom personligt méte med var servicedesk.
Vid manuell I16senordsaterstalining anvands identifieringsprocess beskriven i 5.2.5.
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Aterstalining av andra faktor sker genom personligt besok till servicedesk i enlighet
med tidigare beskrivna rutiner for utlamning av andra faktor (se 5.2.5).

5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.

5.4.1 Kontoadministratorer har maojlighet att sparra en anvandares konto genom att
inaktivera kontot samt satta ett nytt okant Ié6senord. Detta kan goras t.ex. vid
misstanke om sakerhetsrelaterad incident eller pa anvandarens begaran. Det som
féranledde sparren meddelas genom att information skickas till de privata
kontaktuppgifterna, om dessa saknas maste innehavaren sjalv kontakta servicedesk.
Innehavaren av kontot kan sedan aterfa kontrollen genom att kontakta servicedesk
och genomfdra en I6senordsaterstallining.

Giltighetstiden beraknas fran kallsystemen eller &r manuellt inlagda. D&
giltighetstiden har passerats inaktiveras kontot, det flyttas till karantan, kontot stangs
och behdorigheter tas bort. Ett halvar efter karantantiden raderas kopplade konton och
tjianster. ldentitetsobjektet ligger kvar med endast personnummer och anvandar-id for
att garantera att kontonamnet ar unikt éver tid. D& studenten enligt Ladok inte langre
har nagra registreringar flyttas kontot efter 12 manader till karantéan. Om ny
kontoaktivering sker och anvandaren identifieras som samma individ ateraktiveras
konton i karantan forutsatt att kontot annu inte har raderats. IdM-systemet
ateranvander tidigare utfardade kontonamn fér personal och extern om det ar samma
individ som kommer tillbaka. For studenter utfardas alltid ett nytt konto om det
tidigare ar raderat.

5.4.2 Vid sakerhetsincident gallande student inaktiverar kontoadministrator aktuellt
konto, byter I6senord och eventuella andra inloggningsfaktorer raderas. Studenten
meddelas om vad som féranledde sparren genom verifierad privat e-postadress eller
mobil om dessa finns, saknas dessa maste innehavaren sjalv kontakta servicedesk.
Innehavaren av kontot kan sedan aterfa kontrollen genom att kontakta servicedesk
for ateraktivering av konto, genomféra en l6senordsaterstallning som beskrivet i 5.3.3
och begara ut ny andra faktor, som beskriveti 5.2.5.

Vid sakerhetsincident gallande personal inaktiverar kontoadministrator aktuellt konto,
byter I6senord och eventuella andra inloggningsfaktorer raderas. Anvandaren
meddelas om vad som féranledde sparren via tjanstetelefon eller personligt besok.
Kan personen ej nas maste innehavaren sjalv kontakta servicedesk. Innehavaren av
kontot aterfar kontrollen genom att kontakta servicedesk for ateraktivering av konto,
genomfdra en lésenordsaterstalining som beskrivet i 5.3.3 och begara ut ny andra
faktor, som beskriveti 5.2.5.

5.4.3 | handelse av att ett konto sparras eller nedgraderas till I1agre tillitsniva pa grund
av incident sa upprattas alltid en incident-rapport dar orsaken utreds och
dokumenteras och vilka atgarder som tas for att forhindra att handelsen kan uppsta
igen.
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5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored accordingly
and that Identity Management systems have a high degree of availability.

5.5.1 IdM-systemet innehaller en komplett historik dver utfardade identiteter och via
ett sdkgranssnitt kan kontoadministratorer soka fram information knuten till individer
med bade aktiva och inaktiva konton. Historiken rensas efter fem ar men
anvandarnamn samt personnummer eller motsvarande sparas for evigt for kontotyp
personal och extern. Studenternas grundlaggande identitetsuppgifter sparas men
anvandarnamn tas bort och ateranvands aldrig.

For kontotyp personal och extern lagras tidigare anvant anvandarnamn sa denna e;j
kan anvandas pa en annan identitet.

For kontotyp student lagras det senast anvanda anvandarnamnet och kan
ateranvandas sa lange som kontot endast ar arkiverat. Nar kontot sen slutligen tas
bort skapas ett helt nytt anvandarnamn med prefix baserat pa det innevarande aret.
Pa grund av langden pa arkiveringen och giltighetstiden innebar detta att inget
studentanvandarnamn kommer att ateranvandas pa en annan identitet.

5.5.2 IdM-systemet och dess katalogtjanst, kontoadministrationssystem, federerad
inloggningstjanst samt medraknat underliggande infrastruktur som natverk mm ska
ha samma upptid som interna tjanster.

5.6 Credential Validation/Authentication

The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

5.6.1 Hogskolan | Boras har implementerat samtliga tekniska protokoll enligt
SWAMIDs rekommenderade best practice och anvander SWAMIDs
rekommenderade installation fér Shibboleth som utgangspunkt for lokal
konfiguration.

5.6.2 For att inloggning ska kunna ske maste kontot vara aktivt och 6ppet for
inloggning.

5.6.3 For att inloggning ska kunna ske maste anvandaren autentisera sig med
godkand metod.

5.6.4 Om det inte finns nagon aktiv inloggningssession maste anvandaren logga in
pa nytt. Idag tillater vi SSO-sessioner pa maximalt 12 timmar.
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