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Sammanfattning

Detta dokument beskriver rutiner for att hantera elektroniska identiteter pa
KMH och utg6r grunden for KMH:s medlemskap i SWAMID ldentity
Assurance Level 1 Profile, respektive SWAMID Identity Assurance Level 2.

1. Inledning

Kungl. Musikhégskolan dr som svensk hégskola medlem av den nationella
identitetsfederationen SWAMID. Hégskolan har en identitets- och
behdorighetslosning som innehéller konton for anstéllda (ca 450 konton), aktiva
studenter (ca 1 000 konton) samt 6vriga verksamma (ca 300 konton).

Hogskolan uppfyller tillitsnivaerna SWAMID Assurance Level 1 resp
SWAMID Assurance Level 2. Hogskolan presenterar identiteter bade enligt
SWAMID Assurance Level 1 Profile och SWAMID Assurance Level 2 Profile
samt beroende pa hur séker identifiering har skett av individen.

4. Organizational requirements
The purpose of this section is to define conditions and guidance regarding
participating organizations responsibilities.

4.1 Enterprise and Service Maturity
This subsection defines the organization and the procedures that govern the
operations of the identity provider.

4.1.1-41.2

KMH, organisationsnummer 202100-1215, &r en statlig myndighet vilket gor att
larosétet regleras i lagar, forordningar och regleringsbrev. De viktigaste lagarna
och férordningarna som styr universitets/hdgskolans arbete ar regeringsformen
(SFS 1974:152), tryckfrihetsférordning (SFS 1949:105),
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myndighetsférordningen (SFS 2007:515), hdgskolelagen (SFS 1992:1434) och
hdgskolefdérordningen (SFS 1993:100).

Regleringsbrevet utstalls arligen av regeringen och styr hogskolans uppdrag
under ett kalenderar. I 6vrigt foljer larosétet Sveriges 6vriga lagar och
forordningar.

Lé&rosétets IT-tjanst vilken identifierar roller och rattigheter i KMH:s IT-milj6é
innehaller uppgifter om larosétets organisation samt personuppgifter om alla
som ar verksamma vid larosatet (studenter, personal) och som far behérighet till
KMH:s IT-tjanster. Med avseende pa detta maste hansyn tas till,
Dataskyddsférordningen (EU) No. 679/2016 och offentlighets- och
sekretesslagen (SFS 2009:400) reglerar behandlingen av personuppgifter samt
hantering av personer med behov av skyddade personuppgifter och tillampas av
l&rosatet tillsammans med 6vrig relevant personuppgiftslagstiftning.

Studenters personuppgifter hdmtas ur larosdtets studiedokumentationssystem
och darfor galler férordning (SFS 1993:1153) om redovisning av studier m.m.
vid universitet och hégskolor fér hanteringen av studenters personuppgifter
&ven for IT-tjansten som identifiering av roller och réttigheter.

Som statlig myndighet arbetar l&rosatet &ven med informationssékerhet enligt
Myndigheten for samhallsskydd och beredskaps (MSB:s) foreskrifter om
statliga myndigheters informationssakerhet, skyddsatgarder for 1T-system samt
incidenthantering (MSBFS 2020:06, 2020:07, 2020:08).

4.1.3

Som en del i informationssakerhetsarbetet finns det framtagna rutiner for hur
utrustning som innehallit elektronisk information avvecklas. Tillimpandet av
dessa rutiner innebér att harddiskar som anvénts for servrar vid larosatet raderas
pa ett satt sa att informationen ska vara svar att aterskapa och att elektronikskrot
lamnas in for destruering pa ett sakert satt.

4.2 Notices and User information

The member organization provides an Acceptable Use Policy (AUP) and a
Service Definition including a Privacy Policy (PP) for the organization
Subjects. These policies are needed to fulfil the SWAMID Policy and the
Swedish legislation including the General Data Protection Regulation (EU) No
679/2016.

4.2.1-4.2.2

KMH har instruktioner, for nyttjande av anvandarkonto vid KMH, i den s k
ansvarsforbindelsen, som respektive anvandare genom aktiv handling maste
intyga att den godkénner innan anvéandarkontot aktiveras. Dessa finns dven
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tillgangliga pa KMH:s webbplats. | ansvarsforbindelsen ingar aven information
om SUNET:s policy for anvandning av nétet.

423
Vid forandringar sa upplyses alla med aktiva konton via mail.

4.2.4
Det initiala godk&nnandet sparas i en databas.

4.2.5

Via inloggningssidor for anvandare pa autentiseringstjansterna finns aven
lankar till bade aktuella anvandarvillkor och riktlinjer for hantering av
personuppgifter samt Service Definition for KMH:s Idp (se bilaga 2).
Anvandarvillkor och riktlinjer for hantering av personuppgifter finns dven
lankade till i metadatan for IdP:n. Tydliga markeringar sker har i samband med
revisioner av dessa dokument sd att anvandarna uppmarksammas pa detta. Aven
kontaktuppgifter till dataskyddsombud samt 1T-sédkerhetsansvarig finns hér,
dataskyddsombud@kmbh.se.

4.3 Secure Communications
This subsection defines how clear text passwords, private keys and shared
secrets must be protected to obtain operational security.

4.3.1

KMH anvander Microsofts Active Directory for att lagra tekniska konton.
Kommunikation av lsenord i Active Directory &r krypterad. All
kommunikation till och fran servrar som ingar i identitets- och
behorighetssystemet ar krypterad enligt standardprotokoll. Endast relevanta
systemadministratorer har tillgang till kansliga uppgifter i
identitetshanteringssystemet.

KMH har en identitetslosning som bygger pa att persondata hamtas fran olika
kéllsystem till KMH:s system for identifiering av roller och rattigheter vilken
har implementerat processtod for person- och organisationsinformation samt
behorighetsstyrning for hdgskolans 1T-tjanster.

4.3.2
Privata nycklar till certifikat och motsvarande skyddas av rattigheter i servrarna.

4.3.3
All kommunikation till och fran servrar som ingar i identitets- och
behorighetssystemet ar krypterad enligt standardprotokoll.

4.3.4
Shibboleth-nycklarna anvander minst 2048-bit RSA eller motsvarande.
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4.4 Security-relevant Event (audit) records

This section defines the need to keep an audit trail of relevant systems.

44.1

Samtliga handelser i larosatets persondatabaser for hantering av identiteter,
roller och réttigheter loggas och behorig IT-personal kan verifiera audit-loggar i
efterhand.

Loggar 6ver lyckade och misslyckade inloggningsforsok skapas i AD och i
Shibboleth 1dP:n och sparas automatiskt. Aven inloggning via svensk e-
legitimation med tillitsniva 2 eller hogre loggas. Samtliga loggar har
tidsstampel.

4.5 Incident Management
Om vi har en incident som paverkar vara anvandare pa nagot satt sa foljer KMH
Swamids incidentshanteringsprocess.

5. Operational requirements

The purpose of this section is to ensure safe and secure operations of the
service.

5.1 Credential Operating Environment

The purpose of this subsection is to ensure adequate strength of Subject
credentials, such as passwords, and protection against common attack vectors

511

KMH har en lésenordspolicy vilken féljer SWAMIDs lésenordspolicy. Se
bilaga 1. KMH har krav pa minst 8 teckens I6senord och forlitar sig pa
Microsofts implementation av komplex losenordspolicy och uppnar darigenom
kravet pa 24 bitars lésenordsentropi.

5.1.2

Som autentiseringstjanster stodjer larosétet SAML2 (via Shibboleth), federering
via Azure Active directory samt Radius (primart for eduroam). De protokoll
som KMH stddjer skyddar mot message replay.

5.1.3
KMH uppmanar sina anvandare att inte dela I6senord med varandra eller pa
annat satt minimera risken for otillaten anvandning av konton.
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5.1.4

Léarosatet overvakar kontinuerligt den tekniska infrastrukturen via en dedikerad
funktion. Denna funktion har befogenhet att inaktivera samtliga konton som
misstanks pa nagot sétt anvandas av annan an korrekt innehavare och/eller for
annat an tillaten anvandning enligt larosatets instruktioner.

For IT-tjanster som kraver aterautentisering ar identitetshanteraren konfigurerad
att genomfora detta och inte forlita sig pa existerande inloggningssessioner.

KMH haller samtliga I1T-system och natverk uppdaterade sa snart nya
sékerhetsuppdateringar levereras och uppgraderar till nya versioner nar support
for tidigare upphor.

5.2 Credential Issuing

The purpose of this subsection is to ensure that the Identity Provider has
control over the issuing process. All relying parties have a need to uniquely
identify the Identity Provider and the Identities provided by that Identity
Provider.

Fokus for larosatets hantering av elektroniska identiteter ar att i mojligaste man
automatisera hanteringen for att uppna kostnadseffektivitet och hog
informationskvalitet. Som en del i detta anvinds tva huvudsakliga killsystem
for att sammanstélla informationen.

Ifran larosatets personalsystem hamtas information om de som &r personal vid
larosatet samt den formellt beslutade kostnadsstalleshierarkin. | KMH:s system
for identitetshantering sammanstélls detta med en verksamhetsfokuserad
hierarki.

Information om aktiva studenter hdmtas ifran det studieadministrativa systemet
(Ladok) vid larosatet.

5.2.1

| federationsperspektiv innebér detta att KMH:s system for identitetshantering
ar auktoritar kélla for all person- och organisationsinformation for doméanen
kmh.se. KMH har ett scope for SAML respektive Eduroam (kmh.se) som KMH
har registrerat och ager.

5.2.2
IdP:n for SAML respektive Eduroam har unika identifierare.

5.2.3
Varje anvandare far en unik anvandaridentitet.
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Den tekniska l6sningen ateranvander aldrig tidigare utfiardade konton utan ett
konto &r alltid unikt knuten till en individ oavsett om kontot ar aktivt eller inte.

Anvandardatabasen har en raknare i sig som 6kas for varje ny anvéandare vilket
sakerstaller att ett id aldrig ateranvands for en annan individ nu eller i
framtiden.

5.24
Anvandare anvander sitt anvandarnamn vid inloggning och kan darmed vélja
anvéndare.

5.2.5

Som forregistrerade identifierare anvénds personnummer, samordningsnummer,
interimspersonnummer fran NyA/Ladok eller namn och fodelsedata. E-
postadressen som anvands vid utskick av engangskod &r en forregistrerad
identifierare for att knyta aktiveringen till ratt person.

Utlamning av kontouppgifter for personal
Personuppgifter i personalsystemen baseras pa de personuppgifter som en
anstalld lamnat.

Vid kontoskapande erhaller anvandaren alltid ett e-postmeddelande till en
sjalvuppgiven e-postadress med ett tidsbegransat engangslosenord for att sétta
ett 16senord pa sitt konto. Den sjalvuppgivna e-postadressen hamtas fran
personalsystem. | samband med detta anvénds en CAPTCHA for att sakerstélla
att det ar en person som gor detta. Anvandaren blir hir SWAMID AL1.

Utlamning av kontouppgifter for studenter
Personuppgifter for studenter i studieadministrativa systemet baseras pa de
uppgifter som kommer fran antagningssystemet (NyA) och Ladok.

Vid kontoskapande erhaller studenten alltid ett e-postmeddelande till den adress
studenten har i NyA eller Ladok med ett tidshegransat engangslosenord for att
satta ett 16senord pa sitt konto. | samband med detta anvands en CAPTCHA for
att sékerstélla att det &r en person som gor detta. Studenten blir hd&r SWAMID
ALL.

5.2.6
Féljande ID-handlingar kan anvandas vid identitetskontroll, tillsammans med
sakerstéllande att bild pa 1D-handling matchar identifierad person:

Svenskt vanligt pass (provisoriskt pass ar inte giltigt som legitimation)
Svenskt nationellt id-kort

Svenskt korkort

Svenskt SIS-mérkt id-kort

Identitetskort for folkbokfdrda i Sverige
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e Internationellt pass som uppfyller ICAO Doc 9303
e Nationellt id-kort inom EU/EES som uppfyller Regulation (EU)
2019/1157

Anvandare kan hoja sin tillitsniva till SWAMID AL?2 via foljande metoder:
e Legitimering i internservice eller vid IT-avdelningen med ID-

handlingar enligt ovan dar personnummer eller samordningsnummer
fran ID-handling matchar uppgifter i persondatabasen (PDB). (metod 4
under 5.2.5 i AL2-profilen)

e Legitimering i internservice eller vid IT-avdelningen med ID-
handlingar enligt ovan dar namn och fodelsedata fran 1D-handling
matchar uppgifter i persondatabasen. En riskbaserad bedémning gors
for att sékerstélla att det &r ratt individ som identifieras. (metod 5 under
5.2.51 AL2-profilen)

e Inloggning i kontohanteringsportal (fér narvarande ett egenutvecklat
system, Preflite) i kombination med legitimering via svenskt e-
legitimation pa minst tillitsniva 2 eller hogre. Personnummer fran e-
legitimationen jamfors med personnummer for kontot i
persondatabasen. (metod 2 under 5.2.5 i AL2-profilen)

Forandringar av tillitsnivaer loggas i kontohanteringssystemen och lagras enligt
KMH:s rutiner.

5.2.7

Identifierande uppgifter for anvandare hamtas fran ID-handling vid identifiering
eller fran NyA/Ladok. Anvandare kan begéra att fa sina uppgifter uppdaterade.
KMH kan ocksa besluta att uppgifter ska uppdateras. Kontaktuppgifter ar
antingen sjalvuppgivna, dgs av KMH eller hamtas fran andra system
(exempelvis Ladok).

Studenterna kan gora detta i studentportalen i studieadministrativa systemet
Ladok. Andringar kan aven goras genom anmalan till studieadministrativa
avdelningen.

Anstéllda kan via sjalvbetjaningsportalen i personalsystemet dndra personlig
information eller genom kontakt med personalavdelningen.

KMH har kontaktvégar till alla anvéndare. Antingen sjalvuppgivna
kontaktuppgifter, kontaktuppgifter som hamtats fran andra system (exempelvis
Ladok) eller via folkbokforingen.

Tillnorighet for anvandare hamtas fran andra system (exempelvis
personalsystemet och Ladok). Vid &ndring av tillhérighet dndras detta i
persondatabasen inom 31 dagar fran beslutet.
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Personal kan uppdatera sin privata e-postadress och sitt privata telefonnummer
genom inloggning i ’KMH Kontakter”. Vid dndring av dessa sker ingen
verifiering att de hor till anvandaren. Verifiering av detta har inte prioriterats an.
Planering pagar for att implementera detta.

5.2.8

Samtlig personal som hanterar anvandarkonton vid till exempel utdelande och
ID-kontroll uppfyller SWAMID AL2 vid inloggning i kontoadministrativa
system.

5.3 Credential Renewal and Re-issuing

The purpose of this subsection is to ensure that credentials are stored
accordingly and that Identity Management systems have a high degree of
availability.

5.3.1
Anvandare kan byta sitt 16senord.

5.3.2

Office365:s inloggningsfunktion anvinds av studenter och personal utan
tjanstedator for att utfora I6senordsbyte. Anstéllda med tjanstedator utfor
I6senordsbyte via sin tjanstedator via installningar efter inloggning pa datorn.
For att byta l6senord behover anviandare visa att man besitter kunskap om det
nuvarande l6senordet knutet till kontot.

5.3.3

Anvandare kan aterstalla sitt 16senord via féljande metoder:
e Legitimering vid IT-avdelningen med ID-handlingar enligt ovan dar

personnummer eller samordningsnummer fran 1D-handling matchar
uppgifter i persondatabasen (PDB). (metod 4 under 5.2.5 i AL2-
profilen). Anvandaren far darefter sétta ett nytt 16senord. Tillitsnivan
blir AL2.

e Legitimering vid IT-avdelningen med ID-handlingar enligt ovan dar
namn och fodelsedata fran 1D-handling matchar uppgifter i
persondatabasen. En riskbaserad bedémning gors for att sakerstalla att
det &r ratt individ som identifieras. (metod 5 under 5.2.5 i AL2-
profilen). Anvandaren far dérefter sétta ett nytt 16senord. Tillitsnivan
blir AL2.

o Inloggning i kontohanteringsportal (for narvarande ett egenutvecklat
system, Preflite) via svenskt e-legitimation pa minst tillitsniva 2 eller
hogre. Personnummer fran e-legitimationen jamfors med
personnummer for kontot i persondatabasen. (metod 2 under 5.2.5 i
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AL2-profilen). Anvandaren far darefter satta ett nytt I6senord.
Tillitsniva blir AL2.

Microsoft Self-Service Password Reset (SSPR) kan ocksa anvandas for
aterstallning av losenord. For detta maste anvandaren forst ha verifierat en
sjlvuppgiven e-postadress och ett sjdlvuppgivet mobilnummer med hjélp av en
tidsbegransad engangskod/engéangslank som verifieras i samband med en
inloggning med sitt konto. Vid lésenordsaterstallningen skickas en
tidsbegransad engangslank till e-postadressen och en tidshegransad engangskod
via SMS som matas in pa lanken. Anvéandaren far darefter satta ett nytt
l6senord. Tillitsniva bibehalls. Eventuell héjning av tillitsniva loggas enligt
5.2.6.

5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.

54.1
Anvandaren kan sjalv begara att kontot inaktiveras och kontaktar da IT-
avdelningen som ombesorjer detta.

Vid misstanke om missbruk av konto, antingen av anvandaren sjalv eller att
tredje part fatt tillgang till anvandarens konto, finns funktionalitet for att spérra
for anvandandet av utpekat konto. Separat rutin for detta beskriver vem som har
befogenhet att ta beslut fér staingning resp havande av stangning. Tekniskt
utfors detta av katalogadministrator. Under tiden sparren dr aktiv tillats ingen
inloggning och kontot kan inte anviandas for autentisering i 1 T-tjanster eller
ateraktiveras av anvandaren sjalv.

Konton for personal foljer angivna tider for befattningen enligt larosétets
personalsystem. Personalens anvandarkonton inaktiveras per automatik nar
tiden for befattningen och aktuell karenstid upphér. Undervisande personals
konton &r aktiva 6-18 manader (beroende pa om personen har manadslon eller
&r timavlonad) och inaktiveras efter detta. Kallsystemet for studenter &r
systemet for studieadministration. Studentkonton ar normalt aktiva maximalt 6
manader efter kursens sista dag och inaktiveras efter detta om studenten inte ar
antagen till utbildning nastkommande termin.

5.4.2
Ateraktivering av konton sker enligt samma rutiner som i 5.3.3.

Innan ett konto som blivit inaktiverat pa grund av en sékerhetsincident
ateraktiveras kontaktas anvandaren och orsaken till att kontot blivit inaktiverat
beskrivs. Ateraktivering av konton sker enligt samma rutiner som i 5.3.3 efter
att sparr har havts.”
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5.4.3
Vid sékerhetsincidenter har KMH rutiner for att atgarda dessa och sakerstalla att
de inte aterupprepas.

5.5 Credential Status Management

The purpose of this subsection is to ensure that credentials are stored
accordingly and that Identity Management systems have a high degree of
availability.

55.1

KMH:s system for identitetshantering innehéller en komplett historik dver
utfardade identiteter och via ett sokgranssnitt kan katalogadministratorer soka
fram information knuten till individer med bade aktiva och inaktiva konton.
Historiken sparas sa lange den behovs for att utreda sakerhetsincidenter.

5.5.2

Den tekniska 16sningen &r installerad med full redundans dér det &r bedomt
relevant. Komponenterna ar en del av den infrastruktur som omfattas av
beredskapen for kritiska Bas-1T-tjanster och har darfor aktiva insatser av IT-
personal utanfér normal arbetstid.

5.6 Credential validation/authentication
The purpose of this subsection is to ensure that the implemented
Validation/Authentication processes meet proper technical standards.

5.6.1

KMH har implementerat samtliga tekniska protokoll enligt SWAMIDs
rekommenderade best practice och anvander SWAMIDs rekommenderade
installationsanvisningar foér Shibboleth som utgangspunkt for lokal
konfiguration.

5.6.2
KMH tillater inte inloggning med sparrade konton.

5.6.3
KMH kréver att anvandaren anger sina inloggningsuppgifter vid inloggning.

5.6.4
Vid anvandning av SWAMID-tjanster kravs att 1osenord matas in pa nytt senast
12 timmar efter senaste inloggningen.
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BILAGA 1

KMH:s I6senordspolicy for SWAMID.

Losenordsregler
Detta dokument anger KMH:s policy for kvalitet pa samt hantering av 16senord.

Som anvandare av KMH:s informationssystem ansvarar du sjalv for att

o dina lésenord uppfyller den kvalitet och hantering som anges i denna
policy genom att
e bestd av minst 8 tecken.
e bestd av minst en versal, minst en gemen och antingen minst ett
specialtecken eller en siffra.
e du haller dina losenord hemliga genom att
 aldrig uppge dina I6senord till ndgon som efterfragar dem via e-
post, i telefon eller pa annat satt.
e aldrig anvanda samma l6senord i andra system.
e du andrar ditt I6senord om du fatt kannedom om att sékerheten runt ditt
I6senord har aventyrats.
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BILAGA 2

Policy for hantering av personuppgifter inom
ramen for identitetsutgivaren (Identity

Provider, IdP) som faststéllts av KMH

Identitetsutgivaren genomfor autentisiering pa uppdrag av en tjanst som KMH
har kdnnedom om, antingen genom att metadata om tjénsten levereras via
SWAMID-federationen eller genom att tjansten och KMH har en sérskild
overenskommelse. Beroende pa vilken typ av tjanst det rér sig om, syftet med
tjansten och vilken relation tjansten har till KMH:s IdP levereras en eller flera
personuppgifter till tjansten fran KMH:s system for identitetshantering. Detta
forfarande foljer intentionerna i den svenska personuppgiftslagen.

Alla webbtjanster far tillgang till en unik identifierare som gor att det &r maojligt
for anvandaren gora instéllningar vid en inloggning och fa tillgang till samma
installningar vid nésta inloggning. Denna unika identifierare &r unik for just
denna tjanst och gar inte samkora mellan olika webbtjéanster.

Tjanster som kategoriseras i SWAMIDs metadata med entitetskategorier far
attribut i enlighet med SWAMIDs rekommendationer, se nedan.

Tjanster vars primara syfte ar att stodja forskning och utbildning far tillgang till
ungefar samma personuppgifter som automatiskt skickas med varje e-postbrev,
dvs. namn, e-postadress, anvandaridentitet, om anvandare ar student eller
verksam (anstalld eller 6vrigt verksam) samt att anvéndaren har ett konto hos
KMH. Registrerade tjanster som via GEANT Data Protection Code of
Conduct foljer den Europeiska unionens dataskyddsdirektiv, i Sverige
personuppgiftslagen, far tillgang till sasmma information.

De tjénster vars syfte ar att for studenter hantera antagning, kursregistrering,
tentamensanmélan, examination, verksamhetsforlagd utbildning,
stipendieansokan, sjalvservice for anvandarkonton och sjélvservice for
KMH:s personalsystem far tillgang till anvandarens personnummer.
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BILAGA 3

SWAMID Service Definition

Generell beskrivning av SAML2 WebSSO

Tjansten innefattar autentisiering av anvéndare som har en elektronisk identitet
pa KMH, samt attributéverforing gallande den autentiserade anvandaren.
Tjansteutgivaren/hdgskolan ar medlem i SWAMID, den svenska
identitetsfederationen for forskning och hogre utbildning. Tjansten ar uppsatt i
enlighet med SWAMIDs policy och 6dvriga regler och riktlinjer som faststallts
av SWAMID.

Policy for personlig integritet

Tjansten foljer den policy for hantering av personuppgifter (/ank till
"ovanstdende”policy) som faststéllts av KMH, i enlighet med svensk
lagstiftning.

Tjansten och dess begréansningar

KMH garanterar en tillganglighet till tjdnsten som stdimmer dverens med
KMH:s krav och forvantningar. Processen for utdelande, avslutande och
underhall av elektroniska identiteter vid KMH finns har (Iank till
huvuddokumentet beskrivning av identitetshanteringsprocessen ). KMH féljer
SWAMIDs rekommendationer for utlamning av attribut, baserad pa
entitetskategorier. KMH forbehaller sig att i kommunikation med en
tjansteutgivare forandra faktiskt utgivna attribut, oavsett vad som
rekommenderas av SWAMID géllande den entitetskategori som
tjansteutgivaren har placerats i.

Servicedesk och supportfragor
For fragor och felanmélan géallande KMH och dess SAML2 WebSSO-tjanst
hanvisas till féljande lokala supportkanaler

Tfn: 08-572 10 112
Epost: helpdesk@kmh.se

Webb: www.kmh.se
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