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1. Inledning

Konstfack ar en konstnarlig hogskola och ar en registrerad medlem av Swedish
Academic ldentity (SWAMID) Federation.

Konstfack IDP: Konstfack avser att anvanda egen identitetsutfardare tillsammans med
hogskolekonton for SWAMID AL1 och SWAMID AL2.

EdulD connect: Konstfack avser att anvanda Sunet tjdnsten edulD connect som
identitetsutfardare tillsammans med edulD-konton for SWAMID AL1, SWAMID AL2 och
SWAMID AL3. Anvandarens personliga personuppgifter hanteras i edulD. Uppgifter
kopplade till organisationen hanteras i edulD Connect. Med avseende pa detta hanteras
anvandarens tillitsniva och personuppgifter i edulD. edulD Connect hanterar uppgifter
om anvandarens koppling till organisationen.

4. Organisational Requirement

4.1 Enterprise and Service Maturity

4.1.1 Konstfack, organisationsnummer 2021001199, ar en statlig utbildningsmyndighet
vilket gor att larosatets verksamhet regleras i lagar, forordningar och regleringsbrev. De
viktigaste lagarna och forordningarna som styr universitetets/hdgskolans arbete ar
regeringsformen (SFS 1974:152), tryckfrihetsforordning (SFS 1949:105),
myndighetsforordningen (SFS 2007:515), hogskolelagen (SFS 1992:1434) och
hogskoleférordningen (1993:100). Regleringsbrevet utstalls arligen av regeringen och
styr universitetets uppdrag under ett kalenderar. | 6vrigt foljer larosatet Sveriges Ovriga
lagar och forordningar.

4.1.2 Larosatets katalog- och behorighetssystem innehaller uppgifter om larosatets
organisation samt personuppgifter om alla som ar verksamma vid larosatet. Med
avseende pa detta maste sarskild hansyn till behandling av personuppgifter tas enligt
aktuell personuppgiftslagstiftning.

Studenters personuppgifter hamtas ur larosatets studiedokumentationssystem Ladok
och darfor galler aven forordning (SFS 1993:1153) om redovisning av studier m.m. vid
universitet och hégskolor for hanteringen av studenters personuppgifter i Active
Directory.



Som statlig myndighet arbetar larosatet aven med ledningssystem for
informationssakerhet enligt Myndigheten for samhallsskydd och beredskaps foreskrifter
om statliga myndigheters informationssakerhet.

4.1.3

Konstfack IDP: Konstfack anvander en extern leverantor for att salja eller hantera
gammal utrustning. | samband med detta sa sakerhetsraderas alla harddiskar
(minimum 3 6verskrivningar). For media som innehaller kanslig information kan
Konstfack vélja antingen att 7 dverskrivningar gors eller 3 dverskrivning och fysisk
destruktion av harddisk. Allt som skrotas destrueras i en press med ca 20 tons tryck.

EdulD connect: Konstfack anvander sig av edulD som IdP och dé denna ar godkand pa
SWAMID AL3 sa hanteras destruktion enligt process som beskrivs i edulD:s Identity
Management Practice Statement.

4.2 Notices and User Information

4.2.1

Konstfack IDP: Vid anvandning av Konstfacks IDP galler Konstfacks anvandarregler
som finns publicerad pa Konstfacks webbsida.

EdulD connect: EdulD connect har inga egna anvandarregler. Vid anvandning av edulD
connect galler foljande anvandarregler.

e Konstfacks anvandarregler som finns publicerad pa Konstfacks webbsida.

e Anvandarregler for EdulD som finns publicerade pa edulD:s hemsida.

4.2.2

Konstfacks anvandarregler: Anvandaren maste ha tillgang till ett hogskolekonto for att
kunna anvanda nagon av Konstfacks IDP tjanster. For att fa tillgang till ett hogskolekonto
maste anvandaren forst acceptera Konstfacks anvandarregler. Anvandaren har tillgang
tillanvandarreglerna innan godkdnnande, antingen som utskriven kopia eller som
bifogad fil i ett e-postmeddelande. Vid kontoutdelning pa plats, sker godkannandet
genom att anvandaren skriver under ett formular innan de erhaller sina kontouppgifter.
Vid kontoutdelning pa distans sker godkannandet nar anvandaren aktiverar sitt
hogskolekonto.



EdulD:s anvandarregler: Anvindaren maste acceptera anvandarreglerna for edulD i
samband med att de skapar sitt EdulD konto.

4.2.3

Konstfacks anvandarregler: Vid uppdatering av anvandarreglerna meddelas samtliga
anvandare via e-post.

EdulD:s anvandarregler: Om och nar anvandarreglerna i edulD uppdateras maste
anvandarna godkanna dem vid nasta inloggning. Det gar inte att logga in med edulD
innan uppdateringen ar godkand.

4.2.4

Konstfacks anvandarregler: For hdgskolekonton bevaras underskrivna godkannanden
och godkdnnande som gors pa distans loggas och sparas.

EdulD:s anvandarregler: For EdulD konton fors inget register over godkdnnande da
anvandarna maste godkanna dem om de ska anvanda kontot och att anvandarna
informeras i det fall reglerna dndras. Anvandarens acceptans av edulD:s
anvandarvillkoren lagras i edulD.

4.2.5 Konstfack har publicerat sin service definition och privacy policy for
Identitetsutgivaren for webbaserad inloggning pa Konsfacks webbsida,
https://www.konstfack.se/sv/Om-Konstfack/Forvaltning/IT-enheten/.

4.3 Secure Communications

4.3.1

Konstfack IDP: Endast sarskilt godkanda personer pa Konstfack tilldelas
administratdrsrattigheter. For denna utdkade behorighet skapas specifika konton.
Dessa konton ar personliga. Om en anstalld slutar, ar tjdnstledig eller byter
arbetsuppgifter inaktiveras dessa konton. Externa leverantorer tilldelas tillfalliga
tidsbegransade konton som inaktiveras nar uppdraget ar slutfort.

EdulD connect: Endast sarskilt godkanda personer pa Konstfack samt sarskilt utsedda
personer vid Sunet NOC, har teknisk och administrativ atkomst till EdulD:s
identitetstjanster. Sakerhetsskyddsatgarder runt atkomst till servrar, och innehallet pa
dessa, hanteras pa samma satt som Sunets 6vriga infrastruktur.



4.3.2

Konstfack IDP: Nycklar och losenord som behover lagras i klartext i systemet skyddas
av operativsystemets behorighetssystem dar endast systemadministratorer har tillgang.
De losenord som av nagon anledning behdver lagras som klartext pa annan plats lagras i
en programvara for ldsenordshantering med en krypterad databas. Databasen skyddas
av filserverns behdrighetssystem dar databasfilen ar lagrad, samt av ett ldsenord och en
nyckelfil.

EdulD connect: Alla krypterings- och signeringsnycklar samt delade l6senord ar
lagrade under atkomstkontroll pa servrarna for IdP-tjansterna. | Sunets
konfigurationshanterare ar dessa krypterings- och signeringsnycklar samt delade
l6senord krypterade for att forhindra oavsiktlig atkomst.

4.3.3

Konstfack IDP: Konstfack anvander Microsofts Active Directory for att lagra konton.
Identitetslosning for kommunikation med SWAMID ar Microsofts Active Directory
Federation Services (ADFS). Powershell modulen ADFS toolkit anvands for att lasa in
metadata fran SWAMID. ADFS kommunikation sker krypterat mellan ADFS tjansten och
AD. All kommunikation mellan SWAMID, proxy och interna natverk sker enbart via
krypterade anslutningar och unika konton mellan tilldtna punkter, samt allt genomsoks
efter hot, forandringar eller paverkan.

EdulD connect: All atkomst till ingdende servrar och tjanster sker krypterat enligt
gangse protokoll och best practice. D4 SSL/TLS anvands sker detta endast med TLS
protokoll som annu inte har blivit “deprecated” och dar nyckellangden uppfyller kraven
pa att vara sakra enligt NIST SP 800-57.

4.3.4

Konstfack IDP: Konstfack anvander kommersiella RSA SSL/TLS certifikat enligt SHA-
256 (SHA-2) standard med 2048-bitars kryptering unika for tjansten med max.
giltighetstid 27 manader samt egenutfardade certifikat enligt SHA-256 (SHA-2) standard
med 4096-bitars kryptering unika for tjansten med max. giltighetstid 10 ar.

EdulD connect: Teknologispecifika krypterings- och signeringsnycklar fér EdulD:s IdP-
tjanster uppfyller kraven for respektive teknologiprofil, dvs. minst motsvarande 2048
bitar RSA/DSA.



4.4 Security-relevant Event (Audit) Records

4.41

Konstfack IDP: Loggning av sakerhetsrelevanta handelser paslaget i Active Directory
och ADFS. Loggarna kopieras och sparas i ett separat system dar behorig IT-personal
kan kontrollera loggarna i efterhand.

EdulD Connect: Alla organisationella forandringar pa organisationsinformationen
kopplade edulDs anvandarkonton loggas. EdulD loggar i enlighet med SWAMID AL3 alla
forandringar pa anvandarkontot i edulD enligt process som beskrivs i edulD:s Identity
Management Practice Statement. EdulD loggar alla lyckade och misslyckade
inloggningsforsok och edulD Connect loggar alla paborjade och genomforda
inloggningsforsok och dessa gar att korsreferera vid behov. EdulD Connect har ingen
kunskap om misslyckade inloggningar.

5. Operational Requirements

5.1 Credential Operating Environment

5.1.1

Konstfack IDP: Konstfacks hdgskolekonton anvands for webbaserad inloggning. Nedan
foljer fullstandiga losenordskrav for Konstfacks hogskolekonton.

Konstfacks l6senordskrav
Forsta gangen du loggar in sa maste du sétta ett eget [6senord.

Ditt [6senord:
e maste vara minsttio (10) tecken langt
e maste innehalla bade stora och sma bokstaver samt siffror
e farinte innehalla ditt namn
e farinte innehdlla AAO&456
e farinnehélla féljande specialtecken: ~|@#$% " &* -+="|\(){}]:;"'<>,.7/

Undvik l6senord med en personlig koppling som kan vara latt for andra att gissa. Forvara
inte l6senordet skriftligt eller i ett sammanhang déar andra kan ta del av det.



Var attonde manad slutar ditt [6senord att gélla och du kommer uppmanas att byta det.
Du far en paminnelse via e-post en manad innan det gar ut. Det gar inte att 4teranvanda
nagot av dina fem senast anvanda l6senord.

Det ar inte tillatet att [ata nagon annan anvanda dina inloggningsuppgifter. Du far inte
heller avsloja eller tillgangliggora dina inloggningsuppgifter fér nagon annan. Om detta
anda skulle hdnda ska du anmala detta omgédende till Helpdesk. Du som &gare av
inloggningsuppgifterna ar alltid ansvarig for vilken aktivitet som pagar nar du ar inloggad.
Det innebaér att det ar du som halls ansvarig for eventuella brott eller andra 6vertradelser
som kan kopplas till inloggningen.

EdulD connect: Anvandarkonton i edulD anvands for webbaserad inloggning. Samtliga
EdulD:s metoder ar tillgangliga for EdulD connect.

5.1.2 Konstfacks Idp-tjanster ar konfigurerade enligt aktuella rekommendationer fran
SWAMID och ar darmed skyddade fran s.k. “message replay”.

5.1.3

Konstfack IDP: For Konstfacks hogskolekonton galler att anvandare uppmanas att inte
dela med sig av sina l0senord, samt att inte forvara losenordet dar utomstaende kan ta
del av det. Detta star beskrivet i Konstfacks anvandarregler som finns att lasa pa
Konstfacks webbsida, https://www.konstfack.se/sv/Om-Konstfack/Forvaltning/IT-
enheten/

EdulD connect: EdulD ar godkant for SWAMID AL3 och darmed galler edulD:s regler
kring inloggningsfaktorer.

5.1.4

Konstfack IDP: Tjansten skyddas av NGFW med antivirus och annan malware skanning,
URL och innehallsfiltrering samt IDS och IPS pa all kommunikation. Alla servrar har aven
lokala brandvaggar och antivirus. Klienter dgda av Konstfack ar utrustade med olika
klientskydd beroende pa plattform. Alla system uppdateras automatiskt eller enligt
l6pande rutiner.

EdulD connect: EdulD:s Idp-tjanster uppdateras och dvervakas kontinuerligt i syfte att
motverka missbruk av anvandarkonton vid Konstfack. EdulD:s IdP-tjanster ar aven
placerade bakom brandvaggar for att minska risken for oavsiktlig dtkomst. Overvakning i
edulD beskrivs | edulD:s Identity Management Practice Statement.



5.2 Credential Issuing

5.2.1 Konstfack anvander doméanen konstfack.se for att koppla unika anvandare till
Konstfack.

5.2.2 Identitetsutgivarna for de olika federativa teknikerna som anvands av Konstfack
anvander unika identifierare via antingen URL eller DNS-namn dar alla DNS-delar
avslutas med konstfack.se eller for edulD Connect unik delegerad namnrymd under
connect.eduid.se.

5.2.3

Alla anvandare har unika anvandaridentifierare som aldrig ateranvands.

For hogskolekonton anvands kontonamn tillsammans med Konstfacks domannamn
som unik anvandaridentifierare i SWAMID. Det ar inte maijligt att skapa flera konton med
samma kontonamn, och den namnstandard som anvands forhindrar att kontonamn
ateranvands.

Konstfack IDP: Den unika anvandaridentifieraren for hdgskolekontot anvands.

EdulD connect: Ett krav for att fa tillgang till EdulD connect pa Konstfack ar att
anvandaren redan har ett hogskolekonto, den unika anvandaridentifieraren for
hogskolekontot anvands som eduPersonPrincipalName i EdulD connect.

5.2.4

Konstfack IDP: Anvandare med flera konton till exempel anstallda som aven studerar
pa skolan kan valja vilket konto som skall anvandas genom vilket anvandarnamn som

uppges vid inloggningen.

EdulD connect: Alla anvandare har endast ett anvandarkonto.



5.2.5

Konstfack IDP:
For Konstfacks egna identitetsutfardare anvands hogskolekonton for all autentisering.

Kontoutdelning SWAMID AL2

SWAMID AL2 konton skapas i forvag och de har engangslésenord som anvandaren
maste byta forsta gangen de loggar in. For SWAMID AL2 konton férregistreras namn +
personnummer/passuppgifter (passnummer och utfardandeland) for att kunna
anvandas vid identifiering. Foljande kontoutdelningsmetoder anvands for SWAMID AL2
konton.

Pa plats

Inloggningsuppgifterna for kontot skrivs ut pa papper och placeras i ett kuvert
markt med de forregistrerade uppgifterna fér kontot som anvands vid
identifiering. Identitetskontroll utfors i samband med utldmnande av kuvertet.
Anvandaren maste vara pa plats och uppvisa godkand ID-handling. Uppgifterna
pa ID-handlingen jamfors med uppgifterna pa kuvertet.

For personer med svenskt personnummer foljer Konstfack polisens foreskrifter
for giltiga ID-handlingar (https://polisen.se/tjanster-tillstand/pass-och-
nationellt-id-kort/besok-passexpedition/giltiga-id-handlingar/).

Utdver detta godtas aven internationellt pass enligt PRADO,
(https://www.consilium.europa.eu/prado/SV/prado-start-page.html).
E-legitimation

Inget losenord skickas till anvandaren, i stallet uppmanas anvandaren att
aterstalla losenordet med hjalp av e-legitimation. Vid aterstallningen gors
identitetskontroll med Svensk e-legitimation pa tillitsniva 3 eller hogre dar
personnumret jamfors med det forregistrerade personnumret for kontot. Ovriga
kontouppgifter skickas separat via e-post. Studenters e-postadress hamtas fran
antagning.se och for personal hamtas motsvarande fran blivande chef.
Rekommenderat brev

Ett engangslosenord for kontot skickas till anvandarens folkbokféringsadress
med rekommenderat brev och tillaggstjansten personlig utldmning. Ovriga
kontouppgifter skickas separat via e-post eller sms. Studenters
kontaktinformation hamtas fran antagning.se och for personal hamtas
motsvarande uppgifter fran blivande chef. Efter en forutbestamd tid gors en
uppfoljning for att se om anvandaren har aktiverat kontot och bytt lésenord. Om
kontots l0senord inte har bytts satts ett nytt engangslésenord. Denna hantering
ar inte automatiserad da denna metod anvands valdigt sallan. For att inte missa
att kontrollera att ldsenordet har bytts skickas automatiska paminnelser till
ansvariga pa IT-enheten efter att den forutbestamda tiden har lopt ut.



Kontoutdelning SWAMID AL1

Utdelning av SWAMID AL1 konton sker enbart i undantagsfall nar det inte finns maojlighet
att utféra en identitetskontroll som uppfyller SWAMID AL2. SWAMID AL1 konton skapas
i forvag och de har engangslosenord som anvandaren maste byta forsta gangen de
loggar in. For SWAMID AL1 forregistreras samma uppgifter som for SWAMID AL2 nar det
ar mojligt, annars forregistreras alltid minst namn + fédelsedatum for att kunna
anvandas vid identifiering. Utdver kontoutdelningsmetoderna som anvands for SWAMID
AL2 kan foljande metoder anvandas for SWAMID AL1 konton.

e Videolank
IT-enheten styrker anvandarens identitet éver videolank (person och giltig ID-
handling maste vara synlig samtidigt). IT-enheten formedlar sedan
engangslosenordet till anvandaren och kontrollerar att anvandaren byter
l6senord. Ovriga kontouppgifter skickas separat via e-post. Studenters e-
postadress hamtas fran antagning.se och for personal hdmtas motsvarande fran
blivande chef.

e [E-postadress
Ett engdngslosenord for kontot skickas till den e-postadress som studenten har
registrerat i antagning.se. Ovriga kontouppgifter skickas i ett separat e-
postmeddelande till samma e-postadress. | samband med att
engangslosenordet byts gors en CAPTCHA kontroll. Efter en forutbestamd tid
gors en uppfoljning for att se om anvandaren har aktiverat kontot och bytt
losenord. Om kontots l0senord inte har bytts satts ett nytt engadngslosenord.
Denna hantering ar inte automatiserad da denna metod anvands valdigt sallan.
For att inte missa att kontrollera att ldsenordet har bytts skickas automatiska
paminnelser till ansvariga pa IT-enheten efter att den forutbestdmda tiden har
lOpt ut.

Byte av tillitsniva

Ett konto kan andra tillitsniva. For att dndra tillitsniva fran SWAMID AL1 till SWAMID AL2
maste alla krav for SWAMID AL2 vara uppfyllda. Nar man inte uppfyller SWAMID AL2,
begransas kontot till SWAMID AL1.

Hojning av tillitsniva till SWAMID AL2

For att kunna hoja tillitsnivan for ett befintligt konto till SWAMID AL2 maste namn +
personnummer/passuppgifter (passnummer och utfadrdandeland) finnas forregistrerat
for kontot. Foljande metoder anvands for att hoja tillitsnivan till SWAMID AL2.

e Pgplats
IT-enheten hojer tillitsnivan for kontot till AL2 efter identitetskontroll. Anvandaren
maste vara pa plats och uppvisa godkand ID-handling. Uppgifterna pa ID-
handlingen jamfors med de forregistrerade identifieringsuppgifterna for kontot.



For personer med svenskt personnummer foljer Konstfack polisens foreskrifter
for giltiga ID-handlingar (https://polisen.se/tjanster-tillstand/pass-och-
nationellt-id-kort/besok-passexpedition/giltiga-id-handlingar/).
Utdver detta godtas aven internationellt pass enligt PRADO,
(https://www.consilium.europa.eu/prado/SV/prado-start-page.html).

e [E-legitimation
IT-enheten andrar kontots lésenord till ett for anvandaren helt okant losenord.
Anvandaren uppmanas att aterstalla ldsenordet online for att fa tillgang till
kontot. Vid losenordsaterstallningen gors identitetskontroll med Svensk e-
legitimation pa tillitsniva 3 eller hogre dar personnumret jamfors med det
forregistrerade personnumret for kontot. IT-enheten verifierar att anvandaren har
aterstallt lésenordet och att identitetskontrollen vid tillfallet gjordes med med
Svensk e-legitimation pa tillitsniva 3 eller hogre och hojer sedan tillitsnivan for
kontot till AL2.

EdulD connect:

Konstfack anvander edulD for all inloggning i edulD Connect. Verifiering av anvandare
sker enligt aktuella metoder i edulD. EdulD ansvarar for att signalera korrekt tillitsprofil
till EdulD Connect som sedan signalerar samma till tjdnsten som anvandaren loggarini.

Aktivering av nya personers anvandarkonton vid Konstfack genomférs av
kontoadministrator i inloggningstjansten genom att kontoadministratdren registrerar
organisationsuppgifter, gemensam identifierare samt anvandarens e-postadress vid
hogskolan. Identifieraren ar personnummer for personer med svenskt personnummer.
For personer utan svenskt personnummer anvands fodelsedata och namn som
kombinerad identifierare for riskbaserad beddémning. Inbjudan skickas darefter ut med
e-post. E-postmeddelandet innehaller lank till aktiveringstjdnsten samt en
tidsbegransad engangskod.

Genom att ga till lanken och anvanda inbjudningskoden i inbjudan kopplar anvandaren
sin organisationstillhorighet i inbjudan till ett specifikt edulD genom att logga in pa ett
befintligt edulD. Vid aktiveringen anvands forregistrerade identifierare for att sakerstalla
att det ar ratt person som genomfor aktiveringen. Om personnummer 6verensstammer
eller namn, fodelsedata och e-postadress dverensstammer for personer utan svenskt
personnummer genomfors aktiveringen automatiskt, annars genomférs manuell
riskbeddomning beddmning av organisationens kontoadministratorer. En ytterligare
forutsattning for att koppling ska kunna ske ar att anvandarkontot ar minst SWAMID AL2
i edulD, vilket automatiskt kontrolleras nar kopplingen genomfors. Det sker ingen
koppling i edulD till organisationen, utan kopplingen sker genom att anvandarens
eduPersonPrincipalName i edulD kopplas till anvandarens organisationsinformation i
edulD Connect.



Forregistrerad identifierare som anvands for att unikt identifiera anvandaren framover ar
anvandarens unika identifierare i edulD samt
e ettsvenskt personnummer
o cllerfodelsedata (AAMMDD) samt fornamn och efternamn fran pass eller eIDAS
Om forregistrerade identifierare (ett svenskt personnummer, eller fodelsedata
samt fornamn och efternamn) férandras i edulD maste anvandaren logga in i
EdulD:s IdP-tjanst med sitt edulD-konto. Uppgifterna jamférs med anvandarens
unika identifierare i edulD, darefter uppdateras uppgifterna automatiskt.

5.2.6

Konstfack IDP: Andring av tillitsnivd samt vem som har utfért andringen loggas och
sparas i ett separat system sa lange som det behovs for att kunna foljas upp, se punkt
4.4.1.

EdulD connect: All hantering av tillitsniva sker i edulD i edulD:s register 6ver nuvarande
och historiska tillitsnivaer.

5.2.7
Konstfack IDP: | dagslaget sparas ingen sjalvuppgiven information i identitetssystemet.

EdulD connect: All hantering av sjalvuppgivna personuppgifter hanteras i edulD, det
finns inga ytterligare sjalvuppgivna personuppgifter i edulD Connect.

5.2.8

Konstfack IDP: Kontohanteringen skots av ett fatal administratorer pa IT avdelningen.
Personliga administratérskonton som uppfyller SWAMID AL2 anvands for detta. |
dagslaget anvands inte tva-faktorautentisering.

EdulD connect: Alla system- och kontoadministratorer i EdulD:s inloggningstjanst ar
godkanda for SWAMID AL3 som aktivt kontrolleras vid inloggning.



5.3 Credential Renewal and Re-issuing

5.3.1-5.3.3

Konstfack IDP:

Anvandare kan nar som helst sjalva byta ldsenord. Detta gors genom att andra
l6senordet for kontot i Active Directory. Anvandaren maste uppge sitt nuvarande
l6senord for att kunna byta till ett nytt. Det nya l6senordet maste uppfylla kraven for
Konstfacks ldsenordspolicy.

Losenordsaterstallning SWAMID AL2
Foljande metoder anvands for losenordsaterstallning for SWAMID AL2 konton.

Pa plats

Anvandaren maste vara pa plats och uppvisa godkand ID-handling. Uppgifterna
pa ID-handlingen jamférs med de forregistrerade uppgifterna for kontot dvs.
namn + personnummer/passuppgifter (passnummer och utfardandeland). IT-
enheten aterstaller sedan losenordet for kontot och formedlar det nya
engangslosenordet till anvandaren.

E-legitimation

Anvandaren kan sjalv aterstalla sitt ldsenord online. Vid aterstallningen gors
identitetskontroll med Svensk e-legitimation pa tillitsniva 3 eller hogre dar
personnumret jAmfors med det forregistrerade personnumret for kontot.
Rekommenderat brev

IT-enheten aterstaller ldsenordet for kontot och skickar det nya engangslosenord
till anvandarens folkbokforingsadress med rekommenderat brev och
tillaggstjansten personlig utlamning. Efter en forutbestamd tid gors en
uppfoljning for att se om anvandaren har bytt ldsenord. Om kontots losenord inte
har bytts satts ett nytt engangslosenord. Denna hantering ar inte automatiserad
da denna metod anvands valdigt sallan. For att inte missa att kontrollera att
losenordet har bytts skickas automatiska paminnelser till ansvariga pa IT-
enheten efter att den forutbestdmda tiden har l6pt ut.

Aterstallningsinformation

Om anvandaren har aktiverat ldsenordsaterstallning for kontot kan anvandaren
sjalv aterstalla sitt losenord online. Aktivering av l0senordsaterstallning gors
genom att anvandaren registrerar en e-postadress och ett mobilnummer. Varje
kontaktuppgift verifieras med en verifieringskod. Vid l6senordsaterstallning
verifieras anvandaren med hjalp av 2 stycken olika tidsbegransade engangskoder
dar den ena skickas som e-post och den andra som SMS.



Losenordsaterstallning SWAMID AL1

Utover aterstallningsmetoderna dar SWAMID AL2 bibehalls/erhalls kan féljande metod
anvandas. Konton som ar SWAMID AL2 vid lésenordsaterstéallningen sanks forst till
SWAMID AL1. Vid en eventuell hdjning tillbaka till SWAMID AL2 anvands rutinerna som
beskrivs i avsnittet 5.2.5.

e Videolank
IT-enheten styrker anvandarens identitet éver videolank (person och giltig ID-
handling maste vara synlig samtidigt). IT-enheten aterstaller sedan l6senordet
for kontot och formedlar det nya engangslosenordet till anvandaren och
kontrollerar att anvandaren byter ldsenord.

EdulD connect:
All hantering av inloggningsuppgifter hanteras i edulD vilket gor att byte och
aterstallning av inloggningsuppgifter aterstalls enligt edulD:s rutiner.

5.4 Credential Revocation

5.4.1 Hogskolekonto och organisationsidentiteten for ett edulD-konto kan stangas av pa
anvandarens begaran eller efter ett beslut inom organisationen. Om en person sjalv
onskar att detta skall ske maste denne vanda sig till Konstfacks IT-enhet for att fa det
genomfort.

Konstfack IDP: Att stidnga av ett hogskolekonto innebar att Active Directory kontot
inaktiveras s att det inte langre gar att anvanda. Enbart behorig administrator pa IT-
enheten kan ateraktivera kontot. Nar en anstallning/studiekurs upphor inaktiveras
kontot automatiskt. Vid en misstankt sdkerhetsincident inaktiverar IT-enheten det
berdrda kontot. Utover det sa satts ett okant losenord for kontot och registrerade
aterstallningsmetoder for losenordet tas bort.

EdulD connect: Konstfack kan for sin instans av edulD Connect vid behov stdnga av en
organisationsidentitet for ett edulD-konto. Antingen genom att tills vidare forhindra att
kontot anvands inom Konstfacks instans (exempelvis vid tillfallig avstangning), eller
genom att ta bort anvandarens edulD-konto fran instansen (exempelvis vid
anstallningens avslut). Nar en person inte langre ar verksam vid Konstfack foljs
Konstfacks definierade rutiner.

5.4.2 Hogskolekonton och organisationsidentiteten for ett edulD-konton som har
stangts av kan ateraktiveras av behorig administrator pa IT-enheten efter beslut fran
organisationen. Vid en sakerhetsincident fors en dialog med anvandaren for att belysa



vad som har hant samt diskutera konsekvenserna for att sakra upp sa att det intraffade
inte skerigen. Skulle det ske att anvandaren inte accepterar ev. krav, att det skett
avsiktligt eller att det sker igen, sd kommer anvandarkontot fortsatta vara avstangt.
Grovt missnyttjande tas upp som disciplindrende.

Konstfack IDP: Ateraktiveringen av konton sker genom att Active Directory kontot
aktiveras. Om kontot har inaktiverats pga. en sdkerhetsincident maste anvandare for att
fa tillgang till kontot satta ett nytt ldsenord enligt rutinen for ldsenordsaterstallning som
beskrivs i avsnittet ”5.3.1-5.3.3”.

EdulD connect: Vid ateraktivering av en avstangd organisationsidentitet aktiverar
organisationshandlaggaren identiteten igen. Organisationsidentiteten ar bunden till
samma edulD-konto som tidigare.

Vid en sakerhetsincident stangs kontot av enligt 5.4.1. Efter att anvandaren informerats
om sakerhetsincidenten far anvandaren tillbaka kontot genom att handlaggaren
aktiverar organisationsidentiteten enligt ovan.

5.4.3 Om ett anvandarkonto stangts av beroende pa en sdkerhetsincident genomfors en
analys om hur incidenten uppkom och hur Konstfack kan minska risken for att
motsvarande incident aterupptrader.

5.5 Credential Status Management

5.5.1

Konstfack IDP: Alla aktiva identiteter samt inaktiverade identiteter for anstallda gar att
soka i identitetssystemet (AD). Inaktiverade identiteter for studenter gar att soka i ett
separat register. Forandringar av aktiva identiteter loggas. Loggarna kopieras och sparas
i ett separat system.

EdulD connect: | edulD connect finns alla aktuella och nyligen avstangda
anvandaridentifierare. Unika identifierare for raderade konton sparas i ett sarskilt
register for att sakerstalla att dessa inte ateranvands.

5.5.2 Konstfack har samma tillganglighetskrav pa IdP-tjansterna som for dvriga interna
system som ar beroende av dessa IdP-tjanster.



5.6 Credential Validation/Authentication

5.6.1 Konstfacks identitetstjanster foljer SWAMIDs regler och best practice for
konfiguration av sina IdP-tjanster.

5.6.2
Konstfack IDP: Identitetstjdnsten autentiserar inte avstangda/inaktiverade konton.

EdulD connect: Det gar endast att logga in i EdulD connect med aktiva anvandarkonton
i edulD som har en organisationskoppling till Konstfack i edulD Connect.

5.6.3

Konstfack IDP: Identitetstjdnsten kraver att anvandaren anger sina inloggningsuppgifter
vid autentisering om det inte finns en giltig SSO biljett.

EdulD connect: For att logga in maste anvandaren logga in via edulD enligt det
regelverk som finns dar.

5.6.4

Konstfack IDP: Identitetstjanstens SSO biljetter ar endast giltiga i 8 timmar. Efter det
maste anvandaren autentisera pa nytt.

EdulD connect: EdulD Connect har inte eget stod WebSSO utan varje inloggning
valideras mot edulD och féljer edulD:s regelverk for WebSSO.
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