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Kontrollfragor vi méte med organisation

5.1.1 Inloggningsfaktorer
Motivera valet av multifaktorteknologi och varfér denna/dessa passar bra for er organisation.

Hur byggs multifaktorn?
e Full multifaktor
e Kombinerad multifaktor
o Losenord + nagot man har
o Nagot man &r + ndgot man har

Hur sékerstalls att inblandade faktorer &r oberoende av varandra?

Anvénder mjukvarubaserad TOTP (Google Authenticator eller Microsoft Authenticator) och
Yubikeys. De & medvetna om att de behdver byta ut TOTP mot nagot annat under 2025.

Ingen losenordsaterstallning via andra faktorn, och ingen mojlighet for anvandare att sjélva
aterstalla sin andra faktor.

5.1.3 Skydd av inloggningsfaktorer
Vilka interna riktlinjer har ni om utdelade autentiseringsenheter?

Hur sékerstéller ni att anvandare betraktar dessa som vardehandlingar (i likhet med I6senord)
och t.ex. ej forvarar dessa atkomliga pa skrivbordet?

Uppdaterat anvandarreglerna for att hantera bade I6senord och den andra faktorn.

5.2.5 Utdelning av multifaktor
Motivera valet av identifieringsrutiner och varfor dessa passar bra for er organisation.

Legitimationskontroll. Ska ha genomgangar med personalen om hur man kontrollera en
legitimation. Rutiner innefattar PRADO och polisen. Allt finns nedskrivet i rutinen.
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5.2.8 SWAMID AL3 for kontoadministratorer
Beskriv hur ni sakerstaller att alla administratérer som utfor identifiering enligt SWAMID
AL3 sjélv autentiserar sig enligt SWAMID AL3.

Uppfyller kraven.

5.3.2 Fristaende faktorer vid faktorbyte
Hur sakerstaller ni fristdende faktorer i samband med losenordsbyte eller byte av andra
faktor?

Andra faktorn kan endast bytas vid personligt besok.

5.3.3 Forregistrerade identifierare i samband med aterstallning av faktorer
Vilka i forvég registrerade identifierare anvands for att sakerstélla att det endast ar korrekt
individ som kan fa tillgang till ett anvandarkonto?

Studenter

Personnummer fran Ladok som jamfors med identitetshandling. For studenter utan svenskt
personnummer anvands interimspersonnummer fran Ladok vid aktivering via Antagning.se,
annars riskbaserad bedémning baserat pa namn och fodelsedata.

Anstallda
Personnummer fran Primula som jamfors med identitetshandling. Anvander ett eget
“interimspersonnummer” for personal utan svenskt personnummer.

Ska komplettera sina lésenordsaterstallningsrutiner for AL3 éver disk sa att det béattre
beskriver hur man sékerstéller att personer utan svenskt personnummer, eller som saknar
svensk identitetshandling, fortfarande & samma individ. Pratar om att personens chef ska
narvara som stod i riskbaserad bedémning men det verkar inte helt definierat.

5.4.2 Information till anvandaren vid spéarrat konto
Vilken rutin finns for att informera anvandaren i samband med att ett konto spérras och hur
sékerstaller ni att det &r ratt individ som informeras?

Uppfyller kraven.
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