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1. Inledning

Tjansten edulD ar en identitetsutfardare (Identity Provider) som anvands primart for
studenter, personal och 6vriga verksamma individer vid Sveriges universitet och
hoégskolor. For studenter gar edulD att anvanda bade innan, under och efter
studierna. edulD ar alltsa inte en identitetsutfardare for en enskild organisation utan
for all forskning och utbildning i Sverige.

edulD uppfyller kraven i tillitsprofilerna SWAMID AL1, SWAMID AL2 och SWAMID
AL3.

| dokumentet betyder obekraftad anvandare en anvandare som uppfyller SWAMID
AL1, bekraftad anvandare en anvandare som uppfyller SWAMID AL2 och verifierad
anvandare en anvandare som uppfyller SWAMID AL3.

1.1 Uppdateringshistorik

Uppdaterad Ansvarig Kommentarer
2019-02-05  Pal Axelsson Forsta versionen
2022-03-23 P4l Axelsson SWAMID AL3, passwordless, eIDAS och Svipe iD

2022-11-15  Zacharias Térnblom Brev via digital brevlada

2024-03-12  Zacharias Tornblom  Verifiering med resehandling, Svensk e-legitimation
tillitsniv 2 for personer utan svenskt
identitetsbegrepp

2024-12-02  Zacharias Tornblom Ldsenordsaterstdllning for anvindare utan svenskt
identitetsbegrepp registrerat i edulD, borttagning av
telefonnummer som en andra kanal vid éterstdllning
av inloggningsmetoder, borttagning av registrering
med mobiltelefonnummer, verifiering via validerat
mobiltelefonabonnemang anvinds inte
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4. Organisational Requirement

4.1 Enterprise and Service Maturity

4.1.1 edulD drivs och utvecklas inom Sunet. Sunet ar organisatoriskt en enhet inom
myndigheten Vetenskapsradet, organisationsnummer 202100-5208.

4.1.2 Vetenskapsradets arbete definieras av flera lagar, bl.a. Lagen om
Vetenskapsradet (SFS 2000:662). Tjansten edulD innehaller personuppgifter och det
tas sarskild hansyn till EU:s dataskyddsférordning (“GDPR” (EU) 2016/679), Lag
(SFS 2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
samt tillampbara registerférordningar.

Informationssakerhetsarbetet for edulD baseras dvergripande pa Vetenskapsradets
informationssakerhetspolicy.

Som statlig myndighet arbetar Vetenskapsradet och Sunet aven med ledningssystem
for informationssakerhet enligt Myndigheten for samhallsskydd och beredskaps
foreskrifter om statliga myndigheters informationssakerhet.

4.1.3 Rutin for hantering av lagringsmedia som tas ur drift finns och innebar att diskar
och liknande som har innehallit personuppgifter for edulD lases in i ett
sakerhetsskap. Diskarna ateranvands inte och kommer nar de tas ur
sakerhetsskapet destrueras pa ett sakert satt.

4.2 Notices and User Information

4.2.1 Anvandarvillkor for edulD presenteras for anvandaren nar edulD-kontot skapas.
Anvandarvillkoren finns aven tillgangliga for anvandarna i edulD, samt under lanken
Hjalp i sidfoten.

4.2.2 En ny anvandare maste godkanna anvandarvillkoren innan edulD-kontot
skapas.

4.2.3 Da villkoren andras maste anvandaren godkanna de nya villkoren i
identitetsutfardaren for edulD vid forsta inloggning efter andringen.

4.2.4 Anvandarens acceptans av anvandarvillkoren lagras i edulD.

4.2.5 Tjanstedefinition och integritetsinformation for edulD finns publicerad pa
edulD.se under lanken Hijalp i sidfoten (https://eduid.se/help).

4.3 Secure Communications

4.3.1 Behorighetskontroll anvands for all tillgang till privata nycklar och delade
hemligheter (shared secrets) som lagras pa fil. Endast utsedd personal har tillgang.
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4.3.2 Privata nycklar lagras atkomstskyddat i Sunets Hardware security modules
(HSM), Yubikey eller annan saker hardvarumodul. Hemligheter som lagras pa fil
skyddas med strikt behdrighetskontroll enligt 4.3.1.

4.3.3 Kommunikation mellan distribuerade delar av systemet sker via VPN-tunnlar
med stark kryptering. Kommunikation mellan edulD, anvandare och tjanster skyddas
med HTTPS och stark kryptering. Administrativ access till systemet gors via SSH
eller Puppet med nycklar lagrade i krypteringshardvara (Yubikey). Alla nycklar har en
styrka som motsvarar RSA 2048 bitar eller hogre.

4.3.4 edulD anvander minst 2048 bitar RSA for de federationsspecifika
krypteringsnycklarna.

4.4 Security-relevant Event (Audit) Records

4.4.1 Alla sakerhetsrelevanta handelser loggas, bade lyckade och misslyckade
forsok. Det innefattar bland annat:

e Skapande av konton

e Identitetsverifiering

e Inloggningsforsok (bade for tjanstens anvandare och av administrativ tillgang
till edulD)

e Andringar av sékerhetsinstallningar

e Sessioner och uppkopplingar mot brandvaggar

e Sakerhetsrelaterade handelser i operativsystemet

NTP anvands for att synkronisera tid for alla komponenter for att sakerstalla att alla
logghandelser ar synkroniserade.

5. Operational Requirements

5.1 Credential Operating Environment

5.1.1 Anvandare i edulD tillgang till flera olika inloggningstekniker. De kan anvanda
en eller flera av dem parallellt. Multifaktorinloggning uppfyller aven kraven for
1-faktorsinloggning.

Tabell dver inloggningsmetoder i edulD:

Inloggningsmetod 1-faktorsinloggning Multifaktorsinloggning
Loésenord v

Lésenordsfri inloggning via 1-faktors WebAuthn v

Credential

2-faktors WebAuthn Credential v v

1-faktors WebAuthn Credential tillsammans med v 4

I6senord

Svensk e-legitimation och eIDAS v v

Logga in med annan enhet v Endast om inloggning

sker med multifaktor
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Losenord

Nar en anvandare satter ett I6senord i edulD erbjuds automatgenererade |6senord
som har minst en “score” 4 enligt metoden zxcvbn. Anvandaren kan ocksa vélja ett
eget l6senord och da har detta minst en “score” 3 enligt samma metod.

Losenordsfri inloggning via 1-faktors WebAuthn Credential

| edulD anvands WebAuthn med bakomliggande FIDO2 Authenticator for I16senordsfri
inloggning. Vid registrering av en FIDO2 Authenticator kontrolleras att den ar
certifierad av Fido Alliance, alternativt i vissa undantagsfall sarskilt verifierad av
edulD. Certifieringen, eller i forekommande fall den sarskilda verifieringen,
sakerstaller att aktuell FIDO2 Authenticator uppfyller kraven for Single-Factor
Cryptographic Software eller kraven for Single-Factor Cryptographic Device i NIST
800-63-3B. Specifikationen for FIDO User Authentication Specifications finns

publicerade pa adressen https://fidoalliance.org/specifications/.

En 1-faktors WebAuthn Credential i edulD kan vara av tva typer; antingen en FIDO2
Platform Authenticator (enhetsbaserad sakerhetsnyckel) eller en FIDO2
Cross-Platform Authenticator (fristaende sakerhetsnyckel, aven kallat Roaming
Authenticator). Det som skiljer dessa bagge at ar att en Platform Authenticator
genereras, sparas, skyddas och anvands i enhetens krypteringssystem, t.ex. i
datorns TPM-chip eller i en saker digital nyckelring, medan en Cross-Platform
Authenticator genereras, sparas, skyddas och anvands i en extern
krypteringshardvara, t.ex. en Yubikey.

2-faktors WebAuthn Credential

En 2-faktors WebAuthn Credential ar en 1-faktors WebAuthn Credential med tillagget
att den aven skyddas med memorized secret och/eller biometri direkt i FIDO2
Authenticator. Detta betyder att det inte gar att anvanda en 2-faktors WebAuthn
Credential utan att samtidigt ange memorized secret eller anvanda biometri for att
lasa upp den. Memorized secret kan vara en pinkod pa minst 6 siffror eller ett
|I6senord enligt kraven for aktuell FIDO2 Authenticator. Exempel pa var en 2-faktors
FIDO2 Authenticator kan registreras och lagras ar i iOS Secure Enclave, Android
Keystore eller Yubikey.

For att en FIDO2 Authenticator ska kunna vara en 2-faktors WebAuthn Credential
maste registrering av memorized secret eller biometri ske i den aktuella FIDO2
Authenticator nar den skapas. Vid inloggning efter registrering maste alltid en FIDO2
Authenticator lasas upp med registrerad memorized secret eller registrerad biometri.
Detta tillsammans med kraven for 1-faktors WebAuthn Credential uppfyller, beroende
pa typ av FIDO2 Authenticator, kraven for Multi-Factor Cryptographic Software eller
kraven for Multi-Factor Cryptographic Device i NIST 800-63-3B.

Om anvandaren har verifierat och anvander en 2-faktors WebAuthn Credential i
enlighet med hur en WebAuthn Credential blir registrerad och verifierad for SWAMID
AL3 sasom beskrivet i avsnitt 5.2.5 uppfylls kraven fér en multifaktorinloggning pa
nivan SWAMID AL3.
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1-faktors WebAuthn Credential tillsammans med losenord

Om en anvandare anvander en 1-faktors WebAuthn Credential tilsammans med
|6senord kan dessa i kombination anvandas vid multifaktorinloggning eftersom de ar
oberoende fran varandra, se nedan.

Om en anvandare verifierat och anvander en 1-faktors WebAuthn Credential i
enlighet med hur en WebAuthn Credential blir registrerad och dessutom bade har ett
l6senord i edulD och ar verifierad for SWAMID AL3 sasom beskrivet i avsnitt 5.2.5
uppfylls kraven fér en multifaktorinloggning pa nivan SWAMID AL3.

Svensk e-legitimation och elIDAS

Om en anvandare har anvant en svensk e-legitimation pa minst niva LoA3 for att bli
verifierad anvandare i edulD kan de aven anvanda e-legitimationen som multifaktor i
edulD. For svensk e-legitimation anvands personnummer for att identifiera vem det
ar som loggar in. Om anvandaren anvander e-legitimation pa minst nivan LoA3 vid
inloggning ar det en multifaktorinloggning pa SWAMID AL3-niva.

P& samma satt kan en anvandare som anvant elDAS-inloggning som ar pa nivan
Substantial eller High anvanda denna for multifaktorinloggning. For eIDAS anvands
identifieraren for e-legitimationen for att identifiera vem som loggat in. Om
anvandaren anvander elDAS-inloggning pa minst niva Substantial ar det en
multifaktorinloggning pa SWAMID AL3-niva.

Logga in med annan enhet

Det ar mojligt att anvanda en edulD-inloggning pa annan enhet, t.ex. en mobiltelefon,
for att genomféra en edulD-inloggning pa den enhet som anvandare forsoker logga
in i en tjanst med. En sadan inloggning gar till pa sa satt att identitetsutfardaren for
edulD presenterar via en QR-kod pa forsta enheten en kryptografisk séker URL som
inkluderar en kortlivad delad engangskod med minst 128 bitars entropi. Anvandaren
anvander kameran pa den andra enheten for att [dsa av QR-koden for att dppna upp
edulD:s identitetsutfardare for att fortsatta inloggningen. Anvandaren anvander nu
nagon av edulD:s inloggningsmetoder, t.ex. en WebAuthn Credential, for att logga in.
Nar inloggningen ar klar informeras anvandarens forsta inloggningssession via
back-channel vilken anvandare som har loggat in och vilken inloggningsmetod som
anvandes, den delade engangskoden kopplar ihop de bagge sessionerna. Darmed
ar inloggningen ar genomford och kopplad till ratt inloggningssession.

Inloggningsfaktorers oberoende

Nar en anvandare skapar sitt edulD-konto valjer anvandaren antingen
|0senordsbaserad eller I6senordsfri inloggning. Anvandaren kan nar inloggad i
edulD:s sjalvservicegranssnitt lagga till en 1-faktors WebAuthn Credential om
|6senord anvandes vid aktivering och vice versa. Nar bagge finns ar det inte majligt
att byta I6senord med hjalp av endast en WebAuthn Credential och inte heller maijligt
att Iagga till en WebAuthn Credential med enbart hjalp av I6senordet. Det ar inte
heller méjligt att byta eller ta bort en 2-faktors WebAuthn Credential med enbart
|6senord eller en 1-faktors WebAuthn Credential.

5.1.2 edulD anvander SWAMIDs WebSSO-teknologiprofiler for autentisering. Detta
skyddar mot attacker sasom aterspelning (replay) och avlyssning (capture).
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5.1.3 Anvandaren maste vid registrering bekrafta att edulD-kontot, I6senord, koder
och sakerhetsnycklar ar personliga och endast far anvandas av anvandaren sjalv.

5.1.4 edulD ar en tjanst vid Sunet och foljer de riktlinjer for IT-sékerhet som finns vid
Vetenskapsradet. For edulD genomfors forutom det reaktiva sékerhetsarbetet
regelbundet en riskanalys for att sakerstalla att edulD hanterar risker som galler bl.a.
intrang fran skadlig kod, insiders, out-of-band attacker, spoofing samt felaktigt eller
bedragligt beteende fran anvandare.

5.2 Credential Issuing

5.2.1 edulD anvander domanen eduid.se vid federativ inloggning. Domanen ags och
administreras av Vetenskapsradet/Sunet.

5.2.2 Alla identitetsutfardare for edulD anvander tjansteunika identifierare inom
domanen eduid.se.

5.2.3 Alla anvandare i edulD har en unik edulD-identifierare som tillsammans med
domannamnet eduid.se ar globalt unik. Den unika edulD-identifieraren ateranvands
aldrig.

5.2.4 Vid inloggning identifieras anvandaren antingen med validerad e-postadress,
personnummer eller edulD-identifierare. Det ar aven majligt att anvanda svensk
e-legitimation och da sker kopplingen implicit.

En specifik e-postadress eller mobilnummer kan endast ha en status av "validerad"
pa en anvandare i edulD vid ett givet tillfalle. En anvandare kan dock ha flera
e-postadresser och mobilnummer registrerade till sitt edulD-konto.

5.2.5 Ett edulD-konto kan ha tre olika tillitsnivaer: Obekraftad (SWAMID AL1),
bekraftad (SWAMID AL2) och verifierad (SWAMID AL3). Nedan beskrivs de
identifieringsmetoder som anvands i edulD och till vilken tillitsniva dessa kopplas. En
person kan ha flera obekraftade edulD-konton men endast ett som ar bekraftat och
eventuellt verifierat.

Tabell 6ver identifieringsmetoder i edulD:

Identifieringsmetod SWAMID AL1 SWAMID AL2 SWAMID AL3
Validerad e-postadress v

Validerat mobiltelefonabonnemang v

Digital identifiering via pass eller nationellt v

identitetskort

Brev med engangskod till folkbokféringsadress v

Brev med engangskod till digital brevlada v

Svensk e-legitimation pa tillitsniva 2 v

Svensk e-legitimation pa minst tillitsniva 3 v
elDAS pa niva Substantial eller High v
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Validerad e-postadress (SWAMID AL1)

Nar ett edulD-konto skapas gors tva kontroller av att den som skapar kontot uppfyller
kraven for SWAMID AL1. Forst registrerar anvandaren en e-postadress, darefter
skickas ett e-postmeddelande med en tidsbegransad engangslank (giltig i 24 timmar)
till den registrerade e-postadressen. Nar anvandaren har visat att denne har tillgang
till e-postadressen genom att anvanda engangskoden far anvandaren genomféra en
sannolikhetskontroll (turingtest) att det ar en manniska som skapar kontot genom ett
s.k. roboffilter (captcha). E-postadressen blir validerad efter att kontoaktiveringen ar
genomford.

Sista steget i kontoaktiveringen ar att anvandaren valjer mellan I6senordsfri och
|l6senordsbaserad inloggning. Om valet faller pa |6senordsfri inloggning far
anvandaren skapa en 1-faktors WebAuthn Credential. Om I6senordsbaserad
inloggning valjs far anvandaren ett automatgenererat I6senord visat i
webblasarfonstret, alternativt anger anvandaren ett eget I6senord. Darefter ar
edulD-kontot klart att anvanda som obekraftat edulD-konto.

Efter att det obekraftade kontot ar klart initieras automatiskt uppgradering till att
bekrafta anvandaren. Det ar mgjligt for anvandaren att avbryta uppgraderingen och
stanna som obekraftad anvandare.

Validerat mobiltelefonabonnemang (SWAMID AL2) (anvands inte)

En anvandare kan bekrafta sig med hjalp av ett SMS till en mobiltelefon om
anvandaren har ett personligt registrerat abonnemang hos en svensk
telefonoperatdr. Valideringen sker i tva steg:

1. Anvandaren registrerar och validerar att de har kontroll dver
mobiltelefonnumret genom en tidsbegransad engangskod (giltig i tva timmar)
som skickas med SMS. Engangskoden anvands i edulD:s
sjalvservicegranssnitt for att slutfora valideringen av mobiltelefonnumret.

2. Anvandaren anger sitt personnummer och begar att bekrafta sig med
mobiltelefonabonnemanget. edulD hamtar abonnemangsinformation, inkl.
personnummer, ur teleregistret och jamfor detta sedan med information fran
folkbokféringsregistret. Vid dverensstammelse blir anvandaren bekraftad i
edulD.

Digital identifiering via pass eller nationellt identitetskort (SWAMID AL2)

Med hjalp av maskinlasbara resehandlingar enligt ICAO Doc 9303, dvs. pass och
europeiska nationella identitetskort (European Commission Regulation (EU)
2019/1157) kan en anvandare digitalt legitimera sig for att bekrafta sitt edulD-konto.

edulD anvander externa tjanster for att genomféra den digitala identifieringen. Den
externa tjansten ar en mobilapp eller en webbtjanst som kontrollerar den avlasta
informationen med en bakomliggande servertjanst for att validera det digitala
innehallet i en resehandling. Nar resehandlingen ar inlast kontrolleras forst dess
autenticitet genom att kryptografiskt validera att handlingen ar utfardad av ratt
utfardare. Darefter kontrolleras att bilden i resehandlingen stammer 6verens med den
person som finns framfér enheten. Detta gors med hjalp av anvandarens kamera for
att sakerstalla att ratt person genomfor registreringen. Detta kontrollerar bade “proof
of possession” och “proof of user presence”. Den externa tjansten anvander
standarden ICAO9303 for att uppna tillracklig kontroll av "proof of possesssion" samt
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videobaserad biometrisk kontroll mot innehallet i resehandlingen for "proof of user
presence".

Den digitala legitimeringen gar till enligt féljande:

1. Nar anvandaren ar inloggad i edulD:s sjalvservicegranssnitt begar
anvandaren att verifiera sig med en resehandling
2. edulD informerar anvandaren om tillvagagangsattet
3. anvandaren laser in resehandlingen och bekraftar "proof of possession" och
"proof of user presence" i den externa tjansten samt tar del av vilka uppgifter
ur resehandlingen som edulD behdver ta del av och godkanner dverforingen
4. edulD tar emot och sparar relevant information ur resehandlingen och
information om transaktionen med den externa tjansten i syfte att underlatta
aterverifiering och sakerstaller mojlighet att vid behov spara verifieringen
a. relevant information for de med svenskt personnummer:
Personnummer, namn och information om transaktionen med den
externa tjansten
b. relevant information for de utan svenskt personnummer: Fodelsedata,
namn och nationalitet samt information om transaktionen med den
externa tjansten.
c. edulD markerar att anvandaren har en bekraftad identitet

Brev med engangskod till folkbokforingsadress (SWAMID AL2)

Anvandaren begar att bekrafta sig via brev till svensk folkbokféringsadress och anger
sitt personnummer. Anvandaren far darefter ett brev med en tidsbegransad
engangskod (qgiltig i 14 dagar) skickad till sin folkbokféringsadress. Engangskoden
anvands i edulD:s sjalvservicegranssnitt for att slutfora bekraftandet av anvandarens
identitet.

Brev med engangskod till digital breviada (SWAMID AL2)

Anvandaren begar att bekrafta sig via breuv till sin digitala brevlada och anger sitt
personnummer. Brevet skickas ut via Mina meddelanden till den digitala brevilada
som ar kopplad till personnumret. Anvandaren far darefter ett brev med en
tidsbegransad engangskod (giltig i fiorton dagar) skickad till sin digitala brevlada.
Engangskoden anvands i edulD:s sjalvservicegranssnitt for att slutféra bekraftandet
av anvandarens identitet.

Svensk e-legitimation pa tillitsniva 2 (SWAMID AL2)

Anvandaren identifierar sig med hjalp av en svensk e-legitimation pa tillitsniva 2 nar
denne ar inloggad i edulD:s sjalvservicegranssnitt. Efter identifieringen blir
anvandaren verifierad med det identitetsbegrepp samt fédelsedata och namn som ar
registrerat i e-legitimationen. edulD anvander endast svenska e-legitimationer som
tillater identitetsvaxling.

Svensk e-legitimation pa minst tillitsniva 3 LoA3 (SWAMID AL3)

Anvandaren identifierar sig med hjalp av en svensk e-legitimation pa minst niva LoA3
nar denne ar inloggad i edulD:s sjalvservicegranssnitt. Efter identifieringen blir
anvandaren verifierad med det personnummer eller annat identitetsbegrepp som ar
registrerat i e-legitimationen. edulD anvander endast svenska e-legitimationer som
tillater identitetsvaxling.
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elDAS pa niva Substantial eller High (SWAMID AL3)

Anvandaren identifierar sig med hjalp av en elDAS-inloggning (utlandsk
e-legitimation) pa nivan Substantial eller High nar denne ar inloggad i edulD:s
sjalvservicegranssnitt. Efter identifieringen blir anvandaren verifierad med
fodelsedata, namn och land samt elDAS-inloggningens utfardare och unika
identifierare.

Eftersom en langsiktig unik identifierare typ personnummer inte kan anvands maste
anvandaren efter byte av eIDAS-inloggning knyta den nya elDAS-inloggningen till sitt
edulD-konto. Detta gérs genom att anvandaren gor ett nytt verifieringsflode men vid
detta tillfalle kontrolleras aven att fodelsedata, namn och land mot redan registrerad
information i edulD-kontot Gverensstammer.

Verifiera WebAuthn Credential for SWAMID AL3

En anvandare kan i edulD registrera och anvanda en WebAuthn Credential som
uppfyller de tekniska sakerhetskraven for multifaktorinloggning via SWAMID. Vid
registreringen uppfyller WebAuthn Credential kraven for SWAMID AL1 och/eller
SWAMID AL2 beroende pa om anvandaren ar obekraftad eller bekraftad. En
WebAuthn Credential kan sedan hgjas till SWAMID AL3 genom att begara verifiering.
Vid verifiering av WebAuthn Credential maste anvandaren bade aterautentisera med
multifaktorinloggning dar den aktuella WebAuthn Credential anvands och gora en
inloggning med en med svensk e-legitimation pa niva LoA3 eller LoA4, eller en
elDAS-inloggning pa niva Substantial eller High. Om anvandaren inte redan ar
verifierad for SWAMID AL3 sker detta automatiskt i samband med att WebAuthn
Credential hojs till SWAMID AL3, se ovan.

Rutin for identitetskontroll

| edulD anvands inte uppvisande av legitimationshandling for att bli verifierad
anvandare och darfor finns ingen definierad process for att kontrollera
identitetshandling enligt de krav som definieras i SWAMID AL3. Svensk e-legitimation
eller eIDAS-inloggning anvands for att anvandaren ska bli verifierad.

Unika forregistrerade identifierare

For SWAMID AL1 anvands validerad e-postadress och/eller mobilnummer som
forregistrerad identifierare.

For SWAMID AL2 och SWAMID AL3 anvands personnummer for personer med
svenskt personnummer.

For SWAMID AL2 och SWAMID AL3 utan svenskt personnummer anvands en
validerad e-postadress, fodelsedata, namn och land som en kombinerad unik
forregistrerad identifierare. Om elDAS-inloggning skett sparas aven den unika
elDAS-identifieraren for anvandarens e-legitimation.

5.2.6 Alla andringar av information relaterat till ett edulD-konto, inklusive andring av
tillitsniva registreras som logghandelse i en edulD:s databas.

5.2.7 edulD innehaller for obekraftade anvandare namn, validerade e-postadresser
och i edulD unik identifierare. Alla uppgifter férutom unik identifierare i edulD ar
sjalvuppgivna och kan andras av anvandaren via sjalvservicegranssnittet.

Alla registrerade e-postadresser valideras och binds till anvandaren genom att en
tidsbegransad engangskod (giltig i 24-timmar) vid begaran skickas till anvandaren vid
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registrering. For att slutféra registrering anger anvandaren den skickade
engangskoden i edulD:s sjalvservicegranssnitt.

For personer med svenskt identitetsbegrepp innehaller edulD for bekraftade och
verifierade anvandare namn, svenskt identitetsbegrepp, i edulD unik identifierare och
validerade e-postadresser. E-postadresser ar sjalvuppgivna och kan andras av
anvandaren via sjalvservicegranssnittet. Ovriga uppgifter uppdateras fran
folkbokféringsregistret.

For personer utan svenskt identitetsbegrepp innehaller edulD fér bekraftade och
verifierade anvandare namn, fodelsedata, land, i edulD unik identifierare och
validerade e-postadresser. E-postadresser ar sjalvuppgivna och kan andras av
anvandaren via sjalvservicegranssnittet. Ovriga uppgifter uppdateras genom att
samma rutin med samma resehandling eller samma elDAS-inloggning anvands som
nar anvandaren blev bekraftad eller verifierad.

5.2.8 Vid administration och utveckling av tjansten anvands tvafaktorautentisering
med minst 2048-bitars GPG- och SSH-nycklar placerade i personlig Yubikey som
fysisk faktor.

De personer som arbetar i edulD support anvander ett webbgranssnitt for att titta pa
edulD-konton. Tillgang till detta webbgranssnitt kraver behdrighet, och att inloggning
go6rs med ett konto pa niva SWAMID AL3.

5.3 Credential Renewal and Re-issuing

5.3.1 Anvandarna kan byta bade I6senord och WebAuthn Authenticator via edulD:s
sjalvservicegranssnitt.

5.3.2 Vid byte av I6senord kravs att det gamla I6senordet anges samtidigt som ett
nytt satts. Anvandaren kan antingen sjalv ange ett nytt I6senord eller fa ett nytt
automatgenererat I0senord. Samma kvalitetskontroll utfors vid byte av Idsenord som
vid skapande av nytt |6senord.

En anvandare kan, efter att ha loggat in med en 1-faktors WebAuthn Credential eller
2-faktors WebAuthn Credential, 1agga till en WebAuthn Credential. En tidigare
WebAuthn Credential kan sedan tas bort enligt 5.4.1.

5.3.3 edulD skiljer pa metod for aterstallning av inloggningsuppgifter baserat pa om
anvandaren har enbart en faktortyp eller multipla faktortyper.

Aterstillning da en faktortyp anvénds

For en bekraftad anvandare med ett svenskt identitetsbegrepp registrerat i edulD kan
svensk e-legitimation anvandas for I6senordsaterstallning, forregistrerade
identifierare anvands (enligt 5.2.5). Efter aterstallning ar kontot bekraftat och kan
eventuellt verifieras.

Om en bekraftad anvandare utan svenskt identitetsbegrepp registrerat i edulD har
bade en validerad e-postadress och ar bekraftad via resehandling eller eIDAS kan
|6senordsaterstallning géras via en kombination av dessa. Matching goérs mot de
identifierare som registrerats nar man bekraftat sin identitet (enligt 5.2.5 och 5.2.7).
En tidsbegransad engangskod skickas da ut (enligt 5.2.7) och anvands som del i
riskminimering. Efter aterstallning ar kontot bekraftat, men kan inte verifieras igen.
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Om en anvandare utfor I6senordsaterstallning enbart med validerad e-postadress
sker det genom en tidsbegransad engangskod som skickas ut, tillsammans med
sannolikhetskontroll genom CAPTCHA (enligt 5.2.5). Efter det sanks tillitsnivan
automatiskt till obekraftad anvandare. Anvandaren blir da tvungen att genomféra en
ny identitetsverifiering (enligt 5.2.5) for att bli bekraftad och eventuellt verifieras.

Om anvandaren anvander |6senordsfri inloggning istallet for I6senordsbaserad
aterstalls 1-faktors WebAuthn Credentials pa motsvarande satt som for I6senord.

Aterstillning da multipla faktortyper anvinds

Det ar av sékerhetsskal inte majligt att gora aterstalining av 1-faktors (plus I6senord)
eller 2-faktors WebAuthn Credential som anvands for multifaktorinloggning.
Anvandaren maste forst logga in i sjalvservicegranssnittet med hjalp av annan
registrerad multifaktor, dvs. med 1-faktors WebAuthn Credential plus I6senord,
2-faktors WebAuthn Credential, eller svensk e-legitimation for att lagga till en ny
faktor (enligt 5.3.2) och sedan ta bort den férlorade faktorn (enligt 5.4.1).

5.4 Credential Revocation

5.4.1 | edulD ar det mgjligt att stdnga av anvandarkonton men ocksa majligt ta bort
enskilda inloggningsuppagifter fran anvandarkontot. edulD har aven funktionalitet for
att vid behov kunna manuellt inaktivera edulD-konton och framtvinga ateraktivering.

Avstangning och radering av anvandarkonto

En person kan stanga av sitt eget edulD-konto. Under 7-dagar efter egen
avstangning kan anvandaren ateraktivera det igen for att minimera risken for egen
felaktig avstangning. Efter de 7 dagarna raderas edulD-kontot inkl. tillhdrande
personuppgifter. Vissa uppgifter sparas langre i sakerhetsloggarna for att kunna folja
upp sakerhetsincidenter.

Anvandarkonton som inte anvants pa tva ar inaktiveras och raderas.

Den unika edulD-identifieraren laggs i karantanlista efter att anvandarkontot ar
raderat, se 5.5.1.

Borttag av inloggningsuppgifter

Om en anvandare har bade I6senord och 1-faktors WebAuthn Credential kan
anvandaren plocka bort I6senordet for att anvanda I6senordsfri inloggning eller
plocka bort alla 1-faktors WebAuthn Credentials for att anvanda I6senordsbaserad
inloggning. 2-faktors WebAuthn Credential kan finnas parallellt for att mojliggora
multifaktorinloggning vid behov.

En anvandare kan aven plocka bort 2-faktors WebAuthn Credentials fran sin
anvandare.

5.4.2 edulD skiljer pa metod for ateraktivering baserat pa om anvandaren har enbart
en faktortyp eller multipla faktortyper.

Ateraktivering da en faktortyp anviands

Ateraktivering av ett edulD-konto med endast en faktortyp gérs via aterstéllning av
inloggningsuppgifter enligt 5.3.3 med begransningen att i edulD registrerade
WebAuthn Credentials inte kan anvandas.
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Ateraktivering da multipla faktortyper anvinds

Ateraktivering vid multipla faktortyper gérs med hjélpa av svensk e-legitimation eller
elDAS-inloggning for att sakerstalla att det ar ratt person genom att jamfora
forregistrerade identifierare definierade i 5.2.5. Som riskminimering vid
elDAS-inloggning anvands aven ett aterstallningsbrev till validerad e-postadress eller
validerat mobilnummer.

Obekraftade anvandare med multifaktorinloggning, dvs. 1-faktors WebAuthn
Credential med I6senord eller 2-faktors WebAuthn Credential, kan inte genomfora
aterstallning av inloggningsuppgifter efter avstangning beroende pa att for lite
information om anvandaren finns.

Ateraktivering beroende pa sikerhetsincident

Vid avstéangning av edulD-konto beroende pa sékerhetsincident informeras
anvandaren via de kontaktuppgifter som finns i edulD innan ateraktivering enligt
5.2.5 kan ske. WebAuthn Credential kan normalt sett endast tas bort fran kontot av
anvandaren sjalv av sékerhetsskal'. Enda undantaget till detta a&r om en WebAuthn
Credential ar orsaken till sdkerhetsincidenten.

5.4.3 edulD har rutiner for att agera vid sakerhetsincidenter inkl. folja upp och
forbattra edulD baserat pa incidenterna.

5.5 Credential Status Management

5.5.1 All information om edulD-konton och alla andringar av edulD-konton lagras i en
databas och kan tas fram vid behov.

Alla anvandare har en unik edulD-identifierare och denna ateranvands aldrig utan
laggs i karantan om anvandaren avvecklar sitt edulD-konto.

5.5.2 edulD har malsattningen 99,95% tillganglighet for tjansten. Driftsmiljon for
edulD ar redundant med flera olika driftstallen for att minimera effekten av driftavbrott
bade gallande enskilda komponenter och ett helt driftstalle. Det gar inte att definiera
att edulD har minst samma tillganglighet som organisationens interna system
eftersom edulD ar tankt att anvandas sektorsbrett, dvs. inom forskning och utbildning
i Sverige.

5.6 Credential Validation/Authentication

5.6.1 edulD anvander endast profilerna for webbaserad inloggning och féljer
SWAMID Best Practice for respektive profil.

5.6.2 Nar ett konto inaktiveras gar det inte langre att anvanda det. Nar ett I6senord
byts eller en WebAuthn Credential har tagits bort gar de inte langre att anvanda for
inloggning.

5.6.3 Anvandaren maste anvanda sina inloggningsfaktorer vid autentisering.

! Att ta bort sikerhetsnyckeln innebir risk for att en person som kapat anviindarens e-postkonto kan f4 tillging
till anvandarens edulD-konto i samband med ateraktivering. Sakerhetsnyckeln finns for ett utdkat skydd.
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5.6.4 Single Sign-On session i edulD ar 10 timmar.

Tjanster med extra hoga krav pa att det ar ratt anvandare som loggar in i tjansten
kan begara asidosattande av Single Sign-On genom att begéara ny inloggning enligt
standardmetod i aktuell WebSSO-teknologi (“proof of user presence”).
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