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2 Inledning

Detta dokument utgér Hogskolan Dalarnas Identity Management Practice Statement (IMPS) for
den svenska akademiska identitetsfederationen SWAMID och beskriver larosétets rutiner for att
hantera elektroniska identiteter.

Dokumentet &r avsett for hogskolans medlemskap i SWAMID och uppfyllande av SWAMID
tillitsprofiler 1 och 2.

Rubriknumrering fran och med 4 och framéat motsvarar en rubrik i SWAMID Identity Assurance Level
2 Profile.

2.1 Dokumenthistorik

Datum Rev. Forfattare Kommentar

2017-03-03 1 Dennis Sjogren Dokumentet upprattat

2024-10-10 2  Dennis Sjogren Uppdaterat f6r BanklD

2024-11-07 3 Dennis Sjogren Revidering efter granskning av SWAMID
2024-11-29 4 Dennis Sjogren Uppdaterat for AL1 och Antagningen

2.2 Kontaktuppgifter

Dennis Sjogren, Utvecklare/Arkitekt

Avdelningen for IT och digital infrastruktur, Hogskolan Dalarna
E-post: dempa@du.se

Telefon: 023-778891

Magnus Hoglund, IT-chef

Avdelningen for IT och digital infrastruktur, Hogskolan Dalarna
E-post: mho@du.se

Telefon: 023-778120

4 Organisational Requirement
4.1 Enterprise and Service Maturity

4.1.1 Svenskt organisationsnummer
Hogskolan Dalarna har organisationsnummer 202100-2908.

4.1.2 Tillampbara lagrum

Hogskolan Dalarna, organisationsnummer 202100-2908, &r en statlig utbildningsmyndighet vilket gér
att hogskolans verksamhet regleras i lagar, forordningar och regleringsbrev. De viktigaste lagarna och
forordningarna som styr universitetets/hogskolans arbete ér regeringsformen (SFS 1974:152),
tryckfrihetsforordning (SFS 1949:105), myndighetsforordningen (SFS 2007:515), hogskolelagen (SFS
1992:1434) och hogskoleforordningen (1993:100). Regleringsbrevet utstills &rligen av regeringen och
styr universitetets uppdrag under ett kalenderar. I vrigt foljer larosdtet Sveriges Ovriga lagar och
forordningar.

Larosétets identitets- och behorighetssystem innehéller uppgifter om ldrosétets organisation samt
personuppgifter om alla som &r verksamma vid larosétet. Med avseende pa detta maste sirskild hansyn
till behandling av personuppgifter tas enligt aktuell personuppgiftslagstifining.



Som statlig myndighet arbetar lérosétet 4ven med ledningssystem for informationssikerhet enligt
Myndigheten for samhéllsskydd och beredskaps foreskrifter om statliga myndigheters
informationssékerhet.

4.1.3 Rutiner for destruering av lagringsmedia

Lagringsmedia (harddiskar etc.) i serversystem som innehaller information om elektroniska identiteter
(16senordsuppgifter etc.) fér ej sdljas eller Overldtas. Nér hardvaran tas ur drift skrivs lagringsmediet
Over samt destrueras.

4.2 Notices and User Information

4.2.1 Publicering av ansvarsforbindelse
P4 webbadressen https://www.du.se/aup finns Hogskolan Dalarnas ansvarsforbindelse.

4.2.2 Godkannande av ansvarsforbindelse
Innan en elektronisk identitet Idmnas ut méaste ansvarsforbindelsen godkénnas.

4.2.3 Godkannande av andrad ansvarsforbindelse

Om ansvarsforbindelsen dndras meddelas samtliga innehavare av elektroniska identiteter. De har da en
viss tid pa sig att via portalen for identitetshantering godkédnna den nya ansvarsforbindelsen. Om detta
inte gors aterkallas identiteten.

4.2.4 Lagring av godkannandet av ansvarsforbindelsen
Tidpunkt och andra data om godkénnandet lagras i identitetshanteringssystemet.

4.2.5 Publicering av tjanstebeskrivning

P4 webbadressen https://www.du.se/saml2websso finns en tjdnstedefinition (service definition) for
federerad inloggning och attribututbyte med organisationer inom identitetsfederationen. Pa denna
webbsida finns dven information om hdgskolans integritetspolicy géllande elektroniska identiteter

(privacy policy).

4.3 Secure Communications

4.3.1 Skydda hemligheter
All information rérande elektroniska identiteter lagras i hogskolans identitetshanteringssystem.
All nitverkskommunikation till och fran systemet ar krypterad.

Endast de som har behov av tillgéng till systemet i sin anstéllning har behorighet.

4.3.2 Skydda privata krypteringsnycklar
Alla krypteringsnycklar lagras pa ett sidkert sétt. Endast ett fital personer har tillgéng till dessa.

4.3.3 Saker natverkskommunikation
All kommunikation till och fran identitetshanteringssystemet ar krypterad med TLS.

4.3.4 Entitetsnycklar
Alla krypteringsnycklar som anvénds i systemet &dr minst 2048 bitar. Detta inkluderar
identitetsutgivaren (IdP).

4.4 Security-relevant Event (Audit) Records

4.4.1 Loggning av sakerhetsrelaterade handelser
Uppgifter om alla elektroniska identiteter som lamnas ut lagras i en logg, bland annat for att
sdkerstilla att inget identitetsnamn ateranvénds men dven for sparbarhet. P4 samma sétt sparas


https://www.du.se/aup
https://www.du.se/saml2websso

tidpunkt och héndelsebeskrivning nér attribut tillhorande en identitet forédndras, inklusive
l6senordsbyten.

Dessa och 6vriga héndelser som dr av relevans for upprétthallandet av identitetshanteringssystemet
loggas pa ett sdkert sétt. Tillgang till dessa loggar dr begrénsade till ett fatal personer med behdrighet.

5 Operational Requirements
5.1 Credential Operating Environment

5.1.1 Autentisering
Inloggning sker med enfaktorinloggning eller multifaktorinloggning.

Losenordet till den elektroniska identiteten méaste uppfylla dessa krav:

e Minst 8 tecken langt
e Fér ej innehalla mellanslag
e Maste innehalla tecken fran minst tre av dessa grupper:
o Gemener: a-z, ¢j 440
o Versaler: A-Z, ej AAO
o Siffror: 0-9
o Specialtecken: - . !% :=#

Vid identitetens skapande samt vid 16senordsbyte kontrolleras dven att det inte kan aterfinnas som ett
ord eller del av ord i svenska och engelska ordlistor.

Internt inom hdgskolan anvidnds multifaktorinloggning med autentiseringsapp pa mobiltelefon
alternativt Yubikey (U2F). Alla student- och personalkonton har tvingande registrering av en
multifaktor. Den huvudsakliga metoden som anvénds &r ’pushnotifiering med inmatningskrav”. 1
undantagsfall kan SMS anvéndas. For viss inloggning krivs endast en faktor (anvindarnamn/l6senord)
om inte inloggningsmekanismen signalerar “missténkt inloggning” vilket d& aktiverar kravet pa en
andra faktor. FOr vissa typer av tjénster krivs alltid multifaktorinloggning. Exempel pa sddana tjénster
ar VPN, logghantering, administrationsportaler etc.

5.1.2 Skydd av protokoll

Alla protokoll som anvénds, exempelvis SAML, dr skyddade mot s.k. message replay.

5.1.3 Skydd mot missbruk av inloggningsuppgifter

Innehavare av en elektronisk identitet forbinder sig (via ansvarsforbindelsen, se 4.2.2) att halla
l16senordet hemligt och att ej dela detta med nédgon annan. Andra typer av missbruk, exempelvis
sabotage och forsok till intrdng i skyddade system, regleras ocksé i ansvarsforbindelsen.

5.1.4 Hantering av sékerhetshot

I hogskolans sikerhetsarbete ingér att hélla alla system uppdaterade med de senaste uppdateringarna
fran leverantdr. Samtliga system skyddas av brandvigg. Forutom detta dvervakas alla system inom
identitetshantering av personal med sérskild behorighet. For dtkomst till dessa 6vervakningssystem
kravs multifaktorinloggning.

5.2 Credential Issuing

5.2.1 Identitetsutgivarens (IdP) DNS-doman

Hogskolan Dalarnas DNS-domén 4r ”du.se”.



5.2.2 Unik identifierare for identitetsutgivare (IdP)
Hogskolans identitetsutgivare (IdP) har en globalt unik identifierare (entityID).

5.2.3 Unik identifierare for elektronisk identitet
Alla elektroniska identiteter har en unik identifierare (anvéindarnamn) som ej dteranvénds (férutom om
samma person dterkommer till organisationen).

5.2.4 Val av identitet vid inloggning

Personer som har multipla elektroniska identiteter kan vid inloggning vilja vilken som anvénds.

5.2.5 Sakerstallande av identitet vid utldmnande av inloggningsuppgifter
Hogskolan Dalarna definierar ett antal olika identitetstyper. Rutinerna for utlimning av dessa varierar
baserat pa typ. Inte alla identitetstyper exponeras i SWAMID for federerad inloggning.

Vid kontroll av fysisk ID-handling godkédnner hogskolan f6ljande:

e Identitetshandling godkénd av Polisen for utlimning av svenskt pass.
e Nationellt ID-kort inom EU.
e Utléndskt pass.

Kontroll av ID-handling innefattar:

e ID-handlingens giltighet (&kta, godkidnd och ej utgangen).
e Namn

e Personnummer/fodelsedatum

e Fotografi

Gemensamt for alla identitetstyper

Bekriftade (AL2) identiteter exponeras mot SWAMID. Obekriftade (AL1) identiteter exponeras ¢j
mot SWAMID (se undantag gillande Ladok Student och Antagning under avsnittet
”Studentidentitet”).

Hogskolan Dalarna arbetar kontinuerligt med att minska antalet obekraftade (AL1) identiteter.
Personalidentitet

Hogskolans personal har i allménhet alltid en elektronisk identitet tilldelad. For att denna skall
utfirdas krivs en skriftlig rekvisition signerad av behorig person. Vid utlimnandet kontrolleras giltig
ID-handling vilket uppfyller villkoren for utlimnande av en bekriftad (AL2) identitet. Nér
anstéllningen upphdr meddelar HR-avdelningen helpdesk som dé avslutar den elektroniska identiteten.
Forregistrerade identifierare ar:

e Svenskt personnummer, interimspersonnummer eller samordningsnummer fran HR-system.
e Namn och fodelsedatum fran HR-system om svenskt personnummer saknas.

Generellt sett &r majoriteten av alla personalidentiteter bekréftade (AL2). Eventuella obekréftade
(AL1) personalidentiteter exponeras ej mot SWAMID.

Studentidentitet

Studenter vid hdgskolan har ritt till en elektronisk identitet under sin studietid. Beroende pé
studerandeform hanteras tilldelningen pé olika sétt. Gemensamt for alla ar att identiteten automatiskt
avslutas 12 ménader efter sista undervisningsdatum (enligt Ladok), om ingen ny kursregistrering gors.



Det priméra séttet for studenter att kvittera ut en elektronisk identitet &r via en webbaserad portal.
Beroende pé vilken identifikationsmetod som anvinds i portalen blir identiteten antingen obekréftad
(AL1) eller bekréftad (AL2). Utlimnande kan dven ske fysiskt via helpdesk.

e [Online] Extern identifikation via svensk e-legitimation p4 tillitsniva 3 eller hogre.
Forregistrerad identifierare ér svenskt personnummer. Utldmnad elektronisk identitet &r alltid
bekréftad (AL2).

e [Online] Extern identifikation via federerad (SWAMID) inloggning, exempelvis via
antagning.se eller edulD.se. Tillitsnivan pé kontot som anvinds vid den externa
identitetsutgivaren maste vara bekriftad (AL2). Identitetsutgivaren méste vara godkénd for
SWAMID AL2. Kan endast anvindas av person med svenskt personnummer. Forregistrerad
identifierare dr svenskt personnummer. Utlimnad elektronisk identitet ar alltid bekraftad
(AL2).

e [Online] ID-nyckel, en genererad kod, som tillsammans med studentens svenska
personnummer eller interimspersonnummer kan anvéndas som identifikation. Om ID-nyckeln
har skickats via brev till folkbokforingsadressen resulterar detta i en bekréftad (AL2)
elektronisk identitet. Om ID-nyckeln har skickats via e-post resulterar detta i en obekriftad
(AL1) elektronisk identitet. Vid anvéndning av ID-nyckel méste ett s.k. CAPTCHA-test
utforas. ID-nyckeln é&r tidsbegrénsad och kan endast anvindas en géng. Forregistrerade
identifierare &r:

o Svenskt personnummer eller interimspersonnummer frén Ladok.
o Namn och fodelsedatum frén Ladok om svenskt personnummer saknas.
o Vid utskick via e-post, e-postadress i NyA eller Ladok.

e [Offline] Kontroll av giltig ID-handling i helpdesk. Utlimnad elektronisk identitet ar alltid

bekriftad (AL2). Forregistrerade identifierare &r:
o Svenskt personnummer eller interimspersonnummer frén Ladok.
o Namn och fodelsedatum frén Ladok om svenskt personnummer saknas.

Vid kontroll av giltig utlindsk ID-handling i helpdesk sparas dven namn, fodelsedatum,
utfirdandeland samt ID-handlingens nummer i identitetshanteringssystemet. Detta for att sékerstélla
identifiering enligt 5.3.3 och 5.4.2.

Obekriftade (AL1) studentidentiteter exponeras ej ut mot SWAMID forutom vid inloggning mot
Ladok Student och Antagningen via hogskolans identitetsutgivare (IdP).

Extern identitet

I den webbaserade larplattformen finns det ibland ett behov av att involvera externa, dvs. ej anstéllda,
personer som ldrare. Dessa kan da tilldelas en externidentitet. Denna skapas av IT-avdelningen eller
Helpdesk pa begéran av kursansvarig. Kursansvarig ansvarar dven for utlimnandet av
identitetsuppgifterna, pa godtyckligt sétt, vilket endast uppfyller kraven for obekréftad (AL1) identitet.
Identiteten avslutas pa ett av bestéillaren (kursansvarig) forutbestdmt datum. Forregistrerade
identifierare &r:

e Svenskt personnummer om tillgéngligt.
e E-postadress.

Externa identiteter exponeras ej mot SWAMID.

Serviceidentitet



Det finns i enstaka fall behov av att tilldela en identitet till en service eller funktion. Dessa identiteter
markeras som obekréftade (AL1). En serviceidentitet tas bort manuellt nér servicen/funktionen
avvecklas. Losenordsbyte dr ej mojlig for denna identitetstyp.

Serviceidentiteter exponeras ej mot SWAMID.
Géstidentitet

Hogskolans géster, som pa behover komma at en nitverkstjanst, trddlost nét etc., kan tilldelas en
géstidentitet under en kortare tidsperiod. Helpdesk, receptionerna, biblioteket etc. utfirdar dessa pa
begédran av bestéllaren (anstélld vid hogskolan som é&r vérd for gésten). Bestéllaren ansvarar for
utldimningen av uppgifterna. Identiteten, som markerats som obekréftad (AL1), avslutas pa ett av
bestillaren forutbestdmt datum. Losenordsbyte ér ej mdjlig for denna identitetstyp.

Gastidentiteter exponeras ej mot SWAMID.

5.2.6 Andring av tillitsniva

Alla hiandelser som ror tillitsniva for en elektronisk identitet loggas.

5.2.7 Andring av angiven information
Information som innehavaren av en elektronisk identitet har angivit sjdlv kan dndras antingen via
kélldatasystemets grénssnitt eller med hjélp av kélldatasystemets systemansvarige.

5.2.8 Behorighet till identitetshanteringssystemet

Behdrighet till identitetshanteringssystem tilldelas endast till personal som behdver detta i sin tjénst.
Denna personal utbildas i dessa system innan behorigheten tilldelas. Samtliga innehar bekréftade
(AL2) identiteter.

5.3 Credential Renewal and Re-issuing

5.3.1 Tillat I6senordsbyte
Innehavaren av en elektronisk identitet kan narsomhelst byta det associerade 16senordet. Undantaget
detta dr om identiteten ar inaktiverad (last) eller aterkallad (raderad).

5.3.2 Krav pa kdnnedom om aktuellt I6senord vid byte
Vid l6senordsbyte maste innehavaren av en elektronisk identitet uppge det aktuella (gamla)
16senordet.

5.3.3 Utlamnande av uppgifter vid glomt I6senord

Om innehavaren av en elektronisk identitet har glomt losenordet kan ett nytt erhallas via den
webbaserade portalen for identitetshantering. For att identifiera sig behdver innehavaren anvénda
nagon av de metoder som angivits i 5.2.5.

De forregistrerade identifierare som angivits i 5.2.5 kontrolleras.

e  Svenskt personnummer vid anvidndande av extern identifikation via svensk e-legitimation pé
tillitsnivé 3 eller hogre. Géller personal- och studentidentiteter med svenskt personnummer.

e Svenskt personnummer vid anvindande av extern identifikation via SWAMID. Giller
personal- och studentidentiteter med svenskt personnummer. (Observera att endast AL2-
konton med svenskt personnummer vid den externa identitetsutgivaren kan anvéndas)

e Svenskt personnummer eller interimspersonnummer, namn och fodelsedatum fran Ladok vid
anvindande av ID-nyckel. Vid e-postutskick géller den e-postadress som registrerades vid
utldimnandet (kélla: NyA eller Ladok). Géller studentidentitet.

Svenskt personnummer eller interimspersonnummer, namn och fodelsedatum fran Ladok
(alternativt HR-system for personalidentitet) vid fysisk kontroll av ID-handling i helpdesk.



Sparade uppgifter frén tidigare anvind ID-handling (namn, fodelsedatum, utfardandeland samt
ID-handlingsnummer) kontrolleras ocksé. Om en ny ID-handling har utférdats skall namn,
fodelsedatum och utfirdandeland 6verensstimma. Information om den nya ID-handlingen
sparas i systemet. Giller personal- och studentidentitet.

5.4 Credential Revocation

5.4.1 Aterkallande av elektronisk identitet
Automatiserat aterkallande, eller radering, av en elektronisk identitet sker olika beroende pa
identitetstyp. Se 5.2.5.

Administratorer i identitetshanteringssystemet kan nérsomhelst aterkalla en identitet.
Identiteten kan aterkallas p& begéran av innehavaren.

5.4.2 Utlamnande av uppgifter efter aterkallning

En personal- eller studentidentitet kan aterstéllas i identitetshanteringssystemet inom 30 dagar fran det
att den aterkallades. D4 aterstills alla data inklusive 16senord (hash). Detta far endast géras om
aterkallningen gjordes automatiskt (avslutad anstéllning eller avslutade studier). Alla andra
anledningar, exempelvis sékerhetsrelaterade, krdver manuell handlédggning och aterstéllning.

Vid aterstéllning efter sdkerhetsrelaterad incident, informeras innehavaren forst om vad som har hiant
och hur detta skall undvikas i framtiden, sedan kan aterstéllning goras.

Vid manuell &terstillning krévs att ett nytt losenord ldmnas ut, identifiering enligt 5.3.3.

5.4.3 Aterkallande av elektronisk identitet vid sakerhetsrelaterad incident
Personal som arbetar med IT-sékerhet vid hogskolan beslutar om vidare utredning och eskalering
behovs.

5.5 Credential Status Management

5.5.1 Register dver elektroniska identiteter

Uppgifter om alla elektroniska identiteter som lamnas ut lagras i en logg, bland annat for att
sékerstilla att inget identitetsnamn ateranvénds men dven for sparbarhet. P4 samma sétt sparas
tidpunkt och héndelsebeskrivning nér attribut tillhérande en identitet forédndras, inklusive
l6senordsbyten.

Dessa och ovriga héndelser som dr av relevans for upprétthallandet av identitetshanteringssystemet
loggas pa ett sékert sétt. Tillgang till dessa loggar dr begrénsade till ett fatal personer med behdrighet.

5.5.2 Tillganglighet for identitetsutgivare (IdP)

Tillgdngligheten p& hogskolans identitetsutgivare (IdP) och underliggande system ér tillrdcklig for
intern anvéndning. Ingen formell SLA finns uppréttad men dessa system beddms vara
verksamhetskritiska och hanteras séledes med hdgsta prioritet.

5.6 Credential Validation/Authentication

5.6.1 Validering av inloggningsuppagifter
Hogskolan Dalarnas identitetsutgivare (IdP) foljer SWAMID:s rekommendationer och best practices.

5.6.2 Tillat ej inloggning med aterkallad identitet
Inloggning &r ej mojlig med aterkallad elektronisk identitet.



5.6.3 Krav inloggningsuppgifter vid inloggning

Foljande krévs for att kunna logga in mot en tjénst:

e Giltig SSO-biljett
e Anvindarnamn och l6senord
e En andra faktor i tillimpbara fall

5.6.4 Aktiv session

En SSO-session ar endast giltig i 12 timmar fran det att sessionen skapades.



