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1.Inledning

Detta dokument &r en informativ beskrivning éver hur Uppsala universitet
hanterar anvandarkonton i universitetets gemensamma katalog- och
behorighetstjanst AKKA. Beskrivningen omfattar kontots fulla livscykel, dvs. fran
att de skapas och aktiveras till att de avvecklas. | AKKA finns fem olika typer av
anvandarkonton (eller uu-konto for de fyra forsta):

e konto for studerande,

e konto for anstallda och 6vriga verksamma,

o konto for externa konsulter eller samarbetspartners,
e konto for funktioner samt

o konto for besbkande gaster eller biblioteksbesodkare.

Alla utom de tva sista typerna av konton kan anvandas inom
identitetsfederationen SWAMID for interna tjanster vid universitetet, tjanster som
universitetet kbper av externa leverantérer och gemensamma tjanster inom
utbildningssektorn bade i Sverige och utomlands.

2. Beskrivning av olika typer av anvandarkonton

2.1 Konto for studerande

Personer som studerar vid universitetet har ratt att fa ett studentkonto vilket de
anvander for att genomfora sina studier vid universitetet. Dessa konton gar att
anvanda inom identitetsfederationen SWAMID.

For att kunna aktivera sitt studentkonto maste personen uppfylla nagot av
kriterierna via kontroll mot studiedokumentationssystemet LADOK:

¢ antagen till kurs eller program innevarande eller nasta termin,

e registrerad pa kurs foregaende eller innevarande termin,

o fatt registrerat resultat foregadende eller innevarande termin,

e vara registrerad som utresande utbytesstudent innevarande termin eller

e ha registrerat studieuppehall for fortroendevalt arbete vid studentkar eller
nation som ar definierad enligt 4 kap. 8-15 8§ i htgskolelagen (SFS
1992:1434).

For att behalla studentkonto kommande terminer galler samma kriterier for
automatisk forlangning med undantaget att det inte réacker med att den
studerande ar antagen till aktuell termin. Fér de personer som uppfyller
kriterierna under en hosttermin ar kontot aktivt fram till den 15 september aret
efter, motsvarande for varterminen ar 15 februari aret efter.
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Kontot kan ha tillitsniva 1, 2 eller 3 beroende pa aktiveringsmetod. Ett konto kan
hoja tillitsnivan genom kontoaktiveringsprocessen.

2.2 Konto for anstéallda och ovriga verksamma

Personer som ar anstéllda eller 6vriga verksamma vid universitetet har ratt att fa
ett anstélldakonto vilket de anvéander i sin verksamhet vid universitetet. Dessa
konton gar att anvanda inom identitetsfederationen SWAMID.

For att kunna aktivera sitt anstalldakonto maste personen vara verksam som
antingen anstalld eller 6vrig verksam. Som anstalld rdknas alla som ar
registrerade som anstallda i universitets personaladministrativa system Primula.
Till 6vrig verksam raknas person som inte ar registrerade som anstallda i Primula
men har en aktiv och tydlig verksamhet vid en institution! pa universitetet.
Prefekt? ar ansvarig for 6vriga verksamma. Exempel pa 6vrig verksam ar
forskare, forskarstuderande, lakare med undervisningsplikt, stipendiat, arvodist,
gastlarare och aktiv emerita/emeritus. Studerande pa grundniva och avancerad
niva raknas inte till 6vriga verksamma.

Katalogadministratorer vid institutionerna administrerar pa prefektens uppdrag
vilka som ar verksamma vid institutionen i AKKA. Vem som &r anstalld respektive
ovrig verksam skots av AKKA tillsammans med Primula automatiskt. Sa lange en
person finns inlagd som verksam vid minst en institution ar ett aktiverat
anstalldakonto fortfarande aktivt. N&r personen inte langre finns inlagd som
verksam i AKKA avslutas anvandarkontot automatiskt.

Kontot kan ha tillitsniva 1, 2 eller 3 beroende pa aktiveringsmetod. Ett konto kan
hoja tillitsnivan genom kontoaktiveringsprocessen.

2.3 Konto for externa konsulter eller samarbetspartner

Personer som varken ar studerande, anstallda eller dvriga verksamma och som
inte kan anvanda en befintlig anvandare vid annat laroséate for federativ
inloggning till nAgon av universitetets IT-tjanster kan fa ett sarskilt konto for
externa konsulter eller samarbetspartners, ett s.k. externkonto. Dessa konton gar
att anvanda inom identitetsfederationen SWAMID och har tillitsniva 1.

Ett externkonto bestélls av Servicedesk enligt sérskilda rutiner. De som kan
bestélla externkonton &r ansvarig for aktuell IT-tjanst eller fér medarbetarportalen

gruppagare.

1 Med institution menas &ven annan organisatorisk enhet med egen resultatenhet.

2 Med prefekt menas dven motsvarande chef vid annan organisatorisk enhet med egen
resultatenhet.
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Externkonton har ett sista giltighetsdatum som kan flyttas framat av Servicedesk
efter verenskommelse med ansvarig for IT-tjansten respektive gruppéagaren i
medarbetarportalen.

2.4 Konto for funktioner

Funktionskonton, eller konton som inte &r bundna till enskild person, anvands for
tva saker, dels for e-postadresser som lases av flera personer, t.ex. alla
studievagledare vid en institution, och dels for system-till-systematkomst, t.ex. ett
system som behover ha atkomst till AKKAs inloggnings-skyddade LDAP-servrar.
Dessa konton gar inte att anvanda inom identitetsfederationen SWAMID.
Funktionskonton kan finnas i féljande tre varianter:

E-post med endast efterséandning: All inkommande e-post eftersénds till angivna
e-postadresser och kontot gar inte att anvanda for inloggning, en s.k. minilista.

E-post med brevlada utan egen inloggning: All inkommande e-post levereras till
anvandarkontots brevlada som definierade anstallda eller dvriga verksamma far
tillgang till via sin egen inloggning i Exchange.

Fullstandigt funktionskonto med eller utan e-post. Om e-post i Exchange anvands
kan aven definierade anstallda eller 6vriga verksamma fa tillgang till
anvandarkontots brevlada via sin egen inloggning i Exchange. Funktionskonton
for studentorganisationer &r en specialvariant av dessa.

Funktionskonto bestélls av Servicedesk av prefekt, IT-ansvarig eller
katalogansvarig. For varje funktionskonto definieras en ansvarig person vid
universitetet. Denna person ar den som i forekommande fall kan genomfora
aktivering och I6senordsaterstalining.

Funktionskonton for studentorganisationer bestélls ordférande fér en godkéand
studentorganisation, eller forste kurator for en studentnation.

Funktionskonton har ett sista giltighetsdatum som kan flyttas framat av
Servicedesk efter verenskommelse med ansvarig for funktionskontot.

2.5 Konto for besdkande géaster eller biblioteksbesokare

Observera att konton for gaster och biblioteksbestkare inte hanteras pa samma
satt som 6vriga kontotyper. Dessa konton gar inte att anvanda inom
identitetsfederationen SWAMID.

Varje anstalld och ovrig verksam kan genom sjélvservicegranssnitt ge sina
besdkande ett konto som &r giltigt i maximalt sju dagar. Den anstallde eller dvrigt
verksamme kan maximalt ha fem aktiva gastkonton samtidigt.
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Bibliotekspersonal kan via sarskilt administrativt granssnitt skapa obegransat
antal gastkonton per dag men dessa ar giltiga endast den aktuella dagen eller i
sarskilda fall maximalt sex manader.

Servicedesk samt utpekade personer pa universitet kan via sarskilt administrativt
granssnitt skapa obegransat antal gastkonton med en giltighetstid upp till sex
manader for t.ex. konferens-deltagare.

Anvandningen av gastkonton ar begransad till lokalt tradlost natverk och
inloggning i biblioteksdatorer.

3. Kontohantering

Alla kontotyper férutom konton fér besékande gaster eller biblioteksbestkare
anvander nedanstdende aktiviteter for kontohantering.

3.1 Aktivering av anvandarkonto

Nar en person vill aktivera sitt anvandarkonto vid universitetet surfar personen till
en sarskild webbtjanst for kontoaktivering och losenordsaterstallnings.

Anvandaren betraktas som bekraftad anvandare (SWAMID tillitsniva 2) nar
nagon av foljande aktiveringsmetoder anvands

e Anvandaren genomfér en inloggning med en giltig Svensk E-legitimation
med tillitsniva 3 eller hogre.

e Anvandaren genomfor en inloggning med Freja elD for utlandska
medborgare med tillitsniva 2 eller hogre.

e Anvandaren aktiverar kontot genom en inloggning med edulD.se konto
och denna inloggning har SWAMID tillitsniva 2 eller hogre

e Anvandaren anger en engangskod som anvandaren fatt vid en reception
efter att genomfoért en fullstandig identitetskontroll.

e Anvandaren anger en engangskod som anvandaren fatt skickat till sin
folkbokféringsadress.

3 https://uu.se/konto
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| 6vriga fall betraktas kontot som obekraftad anvandare (tillitsniva 1)

Det ar aven mojligt att aktivera konto med ett annat personligt anvandarkonto vid
universitetet, dvs. ett anstéalldakonto om man &ar studerande och vice versa. Det
aktiverade kontot betraktas da ha samma tillitsnivad som kontot som anvands for
aktivering.

Nya anstallda och 6vriga verksamma rekommenderas att hamta en engangskod
mot uppvisande av legitimation samtidigt som de kvitterar ut sitt campus-
/passerkort och eventuella nycklar. Ansvarig for ett funktionskonto kan aven
logga in med sitt personliga anvéndarkonto vid universitetet for att aktivera
funktionskontot.

Nar inloggningen ar genomférd fyller personen i ett webbformular dar personen
bland annat godkanner universitetets anvandarregler och anger sitt eget I6senord
A. Studerande som aktiverar sitt konto anger aven om de vill fa sin e-post vid
universitetet eftersand till en annan e-postadress, som de sjélva anger, samt hur
de vill synas i studentportalens deltagarlistor. Anvandarkontot aktiveras efter att
personen fyllt i formularet och tryckt p& avsedd knapp for att skapa kontot.

Externa konton och funktionskonton ar alltid att betrakta som obekraftade
anvandare (tillitsniva 1) med avseende pa att engangskoden kan skickas med
vanlig post till kontoinnehavaren respektive ansvarig for funktionskontot.

3.2 Utlamnande av engangskod

Anstéllda, évriga verksamma och studerande som inte kan aktivera sitt konto via
edulD.se eller e-legitimation, gar till en reception som hanterar engangskoder vid
universitetet. Vid receptionen kan de mot uppvisande av i Sverige giltig
legitimationshandling (pass, europeiskt nationellt identitetskort, svenskt korkort,
skatteverkets identitetskort, SIS-markt identitetskort samt kdrkort inom EU/EES
som har ett foto samt ett sista giltighetsdatum) hamta en engangskod som sedan
kan anvandas for att aktivera anvandarkontot eller genomféra
I6senordaterstalining. | samband med identitetskontrollen genomfor
handlaggaren i receptionen en bedémning av handlingens &kthet och registrerar
uppgifter fran handlingen i AKKA. | AKKA finns ett inbyggt stod vid kontrollen av
identitetshandlingens akthet. Personen far efter identitetskontrollen en
engangskod kopplad till det anvandarkonto som ska behandlas utskriven pa ett
papper. Engangskoder som hamtas i reception ar giltiga i fyra timmar. Som
forregistrerad identifierare anvénds personnummer nar det finns. Saknas
personnummer anvands istéllet identitetshandlingens idnummer i kombination
med utfardandeland eller kombinationen fodelsedatum, férnamn, efternamn och
identitetshandlingens utfardandeland.
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Anstallda, évriga verksamma och studerande kan fa engangskod skickad med
traditionell post till sin folkbokforingsadress. Engangskoder som skickas via post
ar giltiga i fyra veckor.

Engangskoder for externkonton kan @ven skickas med traditionell post till av
bestéllaren definierad postadress. En vidimerad elektronisk kopia pa i Sverige
giltig legitimationshandling maste bifogas bestéllningen av externkonto till
Servicedesk for att engangskoden ska kunna skickas. Engangskoder som
skickas via post ar giltiga i fyra veckor. For externkonton anvands
personnummer, féornamn och efternamn som forregistrerade identifierare. Om
personnummer saknas anvands istéllet fédelsedatum.

| sarskilda fall kan studerande utan svenskt personnummer eller svensk
folkbokforingsadress fa engangskod skickad till registrerad adress i LADOK.
Detta anvands nar den studerande aldrig finns i universitetets lokaler, s.k. IT-
distans, eller da distansstudier forutsatter studier pa hemmaplan innan forsta
sammankomsten. For att engangskoden ska skickas till den studerande kravs att
den studerande skickar via e-post in féljande handlingar: vidimerad kopia pa pass
eller motsvarande identitetshandling med foto, vidimerad kopia pa en pa
personen utstalld hushallsrakning samt da hushallsrakningen inte ar skriven med
det latinska alfabetet en vidimerad 6verséattning till engelska. Innan
engangskoden skickas av Servicedesk gors kontroll av id-handlingens
personuppgifter mot LADOK, en rimlig beddmning att det ar rétt person samt att
namn och adressen mellan LADOK och hushallsrakningen tillrackligt val
dverensstammer. Engangskoder som skickas via post ar giltiga i fyra veckor.

3.3 Aterstéllning av 16senord A med hjélp av konto eller
engangskod

Om en person glémt [6senord A till sitt anvandarkonto skapar anvandaren ett nytt
genom att forst logga in i tjansten som anvands for att aktivera anvandarkonto
med nagon av metoderna i avsnitt 3.1. Efter inloggningen far personen mojlighet
att genomfora lésenordsaterstallningen.

3.4 Ateraktivering av tidigare aktivt anvandarkonto

Har ett anvandarkonto varit avstangt i mindre &n ett ar aktiveras det automatiskt
om kriterierna for att kontot ska vara aktivt uppfylls. Anvandarkonton som har
varit avstangda langre an ett ar aktiveras pa samma satt som om kontot aldrig
varit aktivt.
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3.5 Godkannande av uppdaterade anvandarregler

Nar universitetet uppdaterar "Allmanna regler for anvandning av anvandarkonton
och datornat” ska anvandaren godkanna dem innan de kan fortsatta anvanda IT-
tjanster vid universitetet. Hanteringen av godkédnnande av anvandarregler,
férutom for nya anvandare, genomfors via universitetets webbaserade
identitetsutgivare Gemensam webbinloggning. Om anvandarreglerna har
uppdaterats eller om paminnelse ar aktuell kommer anvandaren tvingas att
godkénna anvandarreglerna med hjalp av en tillaggstjanst i Gemensam
webbinloggning innan inloggning i efterfragad webbtjanst kan ske.

3.6 Aktivering, aterstallning och inaktivering av l6senord B

Ldsenord B ar ett I6senord som anvands till natverksinloggning via eduroam.
Ingen anvandare far nagot Iésenord B nar kontot aktiveras utan anvandaren
skapar detta senare med hjalp av l6senord A i AKKAs sjalvservicegranssnitt.

Glommer kontoinnehavaren bort sitt I6senord B skapar personen ett nytt via
sjalvservicegranssnittet.

Har anvéandaren inte langre behov av I6senord B tar personen bort I6senordet via
sjalvservicegranssnittet.

3.7 Ateranvandning av anvandaridentiteter

For att minska risken for att en person av misstag ska fa tillgang till en annan
persons sparade data, till exempel personuppgifter, e-post och dokument,
ateranvands aldrig aktiverade anvandaridentiteter for annan person an den
person som tidigare innehaft anvandarkontot.

3.8 Personverifierad andra faktor

En anvandare kan fa en personverifierad andra faktor kopplad till sitt konto. Detta
gors genom att besdka en reception som hanterar detta och legitimera sig pa
samma satt som for uthamtning av engangskod (se 3.2). Anvandaren far da en
personverifierad andra faktor i form av en U2F-kompatibel Yubikey kopplad till sitt
konto.

Vid utlamning av personverifierad andra faktor upplyses anvandaren om att inte
dela faktorn med nagon annan person.

Den personverifierade andra faktorn kan sparras av kontoadministrator eller av
anvandaren sjalv.
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Ny personverifierad andra faktor kan utlamnas efter sparrning och gors da pa
samma satt som forsta gangen.

3.9 Egenverifierad andra faktor

En anvandare kan sjalv koppla en egenverifierad andra faktor till sitt konto. Det
gors i AKKA:s sjalvservicegranssnitt. Byte av egenverifierad andra faktor kan
gb6ras i samma granssnitt men endast om anvandaren autentiserat sig med den
aktuella andra faktorn forst.

Den egenverifierade andra faktorn implementeras med Time Based One Time
Password, RFC 6238.

Den egenverifierade andra faktorn kan sparras av kontoadministrator eller av
anvandaren sjalv. En sparrad faktor kan inte ateranvandas.

Byte av egenverifierad faktor kraver att anvandaren autentiserar sig med
multifaktor alternativt autentiserar sig enligt nagon av de aktiveringsmetoder som
galler for Swamid AL2 enligt avsnitt 3.1.

Nar anvandare kopplar egenverifierad andra faktor till sitt konto upplyses hen om
att inte dela faktorn med nagon annan person.

4. Personliga certifikat genom Sunet Trusted Certificate
Service

For att personer med e-postadress vid Uppsala universitet ska kunna bestélla
personliga certifikat av typen GEANT Personal Certificate och GEANT IGTF-
MICS Personal maste de ha uppvisat i Sverige giltig legitimation for personal vid
universitetet. Vidare maste denna kontroll ha registrerats i AKKA. Alla som
hamtat engangskod mot uppvisande av legitimationshandling i en reception vid
universitet har fatt denna markering och kan darmed bestalla dessa certifikat. De
som inte har hamtat en engangskod kan f& markeringen genom att ga till samma
receptioner dar engangskod lamnas ut for att genomfora en legitimationskontroll
som registreras i AKKA. GEANT Personal Certificate anvands framst for saker e-
post, dvs. att e-posten signeras av avsandaren och ev. krypteras sa att endast
mottagarna kan lasa meddelandet. Certifikat av typen GEANT IGTF-MICS
Personal anvands for att logga in i vissa typer av vetenskapliga
forskningssystem, till exempel GRID-baserade system.
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